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La World Compliance Association (WCA) es una asociacion
internacional sin animo de lucro formada por profesionales
y organizaciones interesadas en el mundo del compliance.
La asociacion tiene, entre sus objetivos, la promocion,
reconocimiento v evaluacion de las actividades de cumplimiento
en las organizaciones (con independencia de su forma juridica), asi
como el desarrollo de herramientas y procesos para una correcta
proteccion frente a determinados delitos/infracciones cometidas
por sus empleados, colaboradores o cualquier otra persona
relacionada con ella.
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GUIA SOBRE COMO DISENAR UN CANAL DE DENUNCIAS
EFICAZ EN ENTIDADES SIN ANIMO DE LUCRO

Esta Guia pretende ofrecer orientaciones a todas aquellas entidades sin animo de
lucro que deseen abordar el diseno del sistemainterno de informacion, contemplado
enlaley 2/2023, de 20 de febrero, reguladora de la proteccién de las personas que
informen sobre infracciones normativas y de lucha contra la corrupcion, y del canal

de denuncias que lo integra desde un enfoque eminentemente practico.

El Comité ha partido de dos premisas para su elaboracién, que han condicionado
su contenido. Por un lado, consideramos que nuestras entidades deben ser mas
ambiciosas que la propia Ley y por ello hemos ampliado el ambito de aplicacién
objetivo y subjetivo, como practica que nos ayudara a fomentar la integridad
y el respeto de los valores por parte de las personas que conforman nuestras
organizaciones. Por otro lado, asumimos que el canal de denuncias es una
herramienta fundamental para la deteccién y prevencion de irregularidades, como
pieza clave de cualquier programa de Compliance, pero para ello debe ser realmente

eficaz y por tanto cumplir con una serie de requisitos.

A'lo largo de este documento abordamos numerosas cuestiones y orientaciones
paraser capaces de adaptar este nuevo reto a las necesidades de cada organizacion,
porque no hay una dnica formula valida para todas. En este sentido, partiendo de un
contexto previo muy necesario para la comprension de por qué surge este desafio,
ofrecemos una reflexion sobre el ambito subjetivo y objetivo del Sistema Interno de
Informacion, los principios que éste debe integrar, las fases que deben componer
una debida gestion y tratamiento de las denuncias, asi como las debilidades vy
oportunidades que ofrecen las diferentes alternativas para articular el canal de
denuncias. Adicionalmente, se abordan cuestiones que nos ayudaran a interpretar
la Ley, incluso en cuestiones que no estan desarrolladas en la misma y que en cuyo

caso se tratan de meras opiniones, en ningan caso vinculantes.

Este es el resultado del trabajo de diversas personas, que forman parte del Comité
Técnico de Entidades Sin Animo de Lucro, y en el que hemos podido contar con la
participacion de Transparency International Espana en diversas fases del proyecto,
organizacion que sin duda, nos ha aportado considerablemente gracias a su enorme

conocimiento en la materia.

Laura Gonzalvo Diloy
Directora de Auditoria Interna y Control de Riesgos de la FIIAPP
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Te invitamos a formar parte de la
Red Mundial para el Cumplimiento.

La World Compliance Association (WCA) es una asociacion internacional sin animo de lucro formada por profesionales y
organizaciones interesadas en el mundo del compliance. La asociacion tiene, entre sus objetivos, la promocion,
reconocimiento y evaluacion de las actividades de cumplimiento en las organizaciones (con independencia de su forma
juridica), asi como el desarrollo de herramientas y procesos para una correcta proteccion frente a determinados
delitos/infracciones cometidas por sus empleados, colaboradores o cualquier otra persona relacionada con ella.

La pertenencia a la WCA muestra por si misma un interés y un compromiso real con el mundo del compliance. Esta
abierta a personas y organizaciones con interés en participar, impulsar y ampliar su conocimiento v red de trabajo y
colaboracién en el mundo del compliance corporativo.

Ademas nuestro socios profesionales estan cubiertos por un Seguro de Responsabilidad Civil en sus actividades como
compliance officer, consultor y/o auditor de compliance.
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CAPITULO 1. INTRODUCCION
1.1 ANTECEDENTES Y PANORAMA ACTUAL

Guillermo Gonzalez de la Torre

Rodriguez
Coordinador de Estrategia y Calidad de Manos Unidas

A partir de la modificacion del Co-
digo Penal en 2010 para introdu-
cir por primera vez en la historia
de nuestra legislacion el concepto
de “responsabilidad penal de las
personas juridicas”’, hasta el dia
hoy, se han promulgado diferen-
tes leyes, normas y guias que han
encendido debates apasionados
en aspectos relacionados con la
manera en la que las entidades
debian construir los programas
o planes de cumplimiento nor-
mativo (o “compliance” en in-
glés). Es cierto que los principales
elementos que debian contener
esos programas quedaron defini-
dos sin fisuras desde la segunda
modificacion del Codigo Penal en
2015 y tras la publicacion de las
instrucciones a los Fiscales por
parte de la FGE en 2016". Pero al-
gunos matices sobre suimplanta-
cion en el mundo real, y ain mas
en casos de entidades muy par-
ticulares, quedaron en cambio sin
aclarar del todo. Algunas de estas
dudas, pero solo a modo ilustrati-
vo, pueden ser las siguientes:

» (En qué casos el comité de

cumplimiento puede ser
unipersonal o colegiado? ¢Cual
es el perfil que debe cumplir una
persona de la organizacion para
ser miembro de ese comité?
¢Debe ser una persona directiva?
Y si no lo fuera, ;como asegurar
su autonomia para reportar
directamente al organo de
gobierno? ;Qué relacion existe
entre ese comitéylos equipos que
gestionan un canal de denuncias?

El alcance de las irregularidades a
vigilar y prevenir por un programa
de cumplimiento, ¢basta con que
sea hasta los delitos o infracciones
penales? ;Es necesario ampliarlo a
toda conducta reprobable realizada
por una persona relacionada con la
organizacion? ¢;Qué entendemos
por reprobable? ;Es todo aquello
que contravenga una norma
establecida, bien sea interna,
sectorial o legal, incluyendo los
procedimientos de unaorganizacion
y su codigo de conducta?

¢Es obligatorio realizar, y cada
cuanto tiempo, la evaluacion
formal de los riesgos de una
organizacion a modo de una
auditoriainterna? ;Qué papel debe
asumir la persona responsable de
llevarla a cabo con respecto a las
demas figuras del cumplimiento
dentro de la organizacion? Si
la organizacion es pequena,
‘pueden las mismas personas
responsabilizarse  tanto  de

' Circular 1/2016, de 22 de enero, sobre la responsabilidad penal de las personas juridicas conforme a la reforma del

Codigo Penal efectuada por Ley Organica 1/2015.

prevenir incumplimientos a través
de detectar y mitigar los riesgos a
tiempo, como de actuar cuando el
incumplimiento va ha sucedido?

» ;Cual debe ser la configuracion
en la practica de un canal de
denuncias para la actuacion en
caso de recibir informacion sobre
un incumplimiento? ;Puede ser
una cuenta de correo electronico
0 solo vale una aplicacion
informatica especifica? El equipo
que lo gestiona, ¢puede ser
unipersonal o colegiado; interno
o externo? ;Cual es la diferencia
entre un canal de denuncias y un
sistema interno de informacion?

El objeto de la guia que tiene en
sus manos no pretende aclarar vy
dar respuesta a todas estas dudas.
La propia World Compliance Asso-
ciation (WCA) cuenta con un am-
plio catalogo de publicaciones que
abundan sobre esos otros temas.
Aqui nos limitaremos a tratar los
elementos clave de un sistema in-
terno de informacion, poniendo es-
pecial énfasis en los principios que
lorigeny el proceso en si mismo de
la gestion de las denuncias, entre
otros temas. Y lo haremos ademas
entendiendo un Canal de Denun-
cias dentro de ese Sistema Interno
de Informacion, tal como senala
la Ley 2/2023, el cual debe contar
con otros elementos que integren
plenamente el canal en el funcio-
namiento de la organizacion, y que

sera mas sencillo o complejo con-
forme lo sea la propia organizacion.
Procuraremos arrojar luz sobre
cuestiones concretas como cuales
son las condiciones para asegurar
gue una denuncia sea eficaz e ido-
nea. Cuales son los principios fun-
damentales que una organizacion
debe asegurar en el funcionamien-
to de un sistema interno de infor-
macion. Cuales son los elementos
que deben formar parte de ese
sistema y como son sus caracte-
risticas mas importantes. Cuales
son los derechos que asisten a las
partes implicadas en una denuncia,
asi como la manera de garantizar-
los. Quién y qué se debe o se puede
denunciar, asi como las principales
actividades, objetivos y funciones
que deben asumir las personas in-
tervinientes en cada una de las fa-
ses del proceso de gestion de una
denuncia. Cual es el rol de la Auto-
ridad Independiente de Proteccion
del Informante y la relacion que
debemos tener con ella. Como son
las fases de recepcion, investiga-
cion y resolucion de una denuncia,
y como asegurar que queden bien
diferenciadas, asi como los plazos
adecuados para cada una de ellas.
Cuales son las obligaciones a tener
en cuenta sobre |la conservacion, la
seguridad vy la proteccion de datos
personales. Y, por ultimo, cuales
pueden ser las alternativas para
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construir un canal de denuncias o
un sistema interno de informacion
segln sea el tipo de organizacion
que se trate, asi como las venta-
jas vy los inconvenientes de optar
por un modelo o por otro. Eso si,
todo en forma de recomendacio-
nes y descripciones generales que
luego cada organizacion tiene que
comprender vy usarlas para hacer-
las suyas y crear su propio canal de
denuncias y sistema interno.

La base de toda esta guia es lainter-
pretaciondelaley 2/2023,de 20de
febrero, reguladora de la proteccion
de las personas que informen sobre
infracciones normativas y de lucha
contra la corrupcion. Este analisis
ha sido realizado por un conjunto
variado y experto de organizaciones
que formamos parte del Comité de
Compliance de Entidades Sin Animo
de Lucro de la WCA, y por Transpa-
rencia Internacional. Para esa inter-
pretacion, lo primero que hicimos
fue trazar un margen de maniobra
suficiente donde incluimos los re-
quisitos minimos e irrenunciables
sobre los limites que consideramos
que marca esta Ley. A continuacion,
analizamos a fondo el concepto y el
objetivo que debe perseguir un canal
de denuncias y un sistema interno
de informacion, relacionandolo con
otras leyes similares, con experien-
cias practicas que tenemos a mano,

y con las exigencias éticas con las
que trabajamos las entidades sin
animo de lucro. Y como resultado de
esa comparacion, ampliamos el al-
cance del canal de denuncias y del
sistema que recoge esa Ley, tanto
en el ambito subjetivo (quién puede
denunciar)’ como en el objetivo (qué
se puede denunciar) . Por dltimo,
analizamos como se podrian afron-
tar las dificultades que se podrian
encontrar las organizaciones mas
pequenas 0 CON MeNos recursos,
durante su puesta en practica.

A pesar de existir algunas impre-
cisiones e incertidumbres sobre
como abordar este tema, creemos
que estamos asistiendo por fina un
momento donde las dudas de prac-
ticas muy concretas van a resolver-
se de una vez por todas. Porque hoy
podemos afirmar que contamos va
con un cuerpo de experiencias pro-
badas y abundantes a la hora de
implantar un programa de cumpli-
miento normativo; indistintamente
de su fin, tamano, volumen de in-
gresos, tipo de actividad o perso-
nalidad juridica. Desde esa primera
modificacion del Codigo Penal han
pasado ya 14 anos y eso ha per-
mitido que organizaciones de toda
condicion pusieran en marcha sus
propios sistemas, los cuales ade-
mas se han ido actualizando desde
entonces cada vez que ha surgido

*\ler capitulos 3 y 4 de esta guia sobre “Ambito objetivo y subjetivo” y sobre “Fases de gestion de las denuncias”, res-

pectivamente.

alguna iniciativa legal o recomenda-
cion sectorial. Un camino repleto de
iniciativas muy solventes y exitosas
que nos indican con claridad cuales
son las caracteristicas que debe-
mos tener en cuenta para construir
nuestro canal de denuncias y nues-
tro sistema interno.

Por otro lado, si analizamos esta
evolucion, comprobaremos que
el cumplimiento normativo nacio
COMO Un programa mas a anadir en
una entidad y que, con el tiempo, se
ha convertido en un sistema com-
pleto de gestion que se debe inte-
grar en el normal funcionamiento
de la misma. De tal modo, que al-
rededor de la gestion de los riesgos
de incumplimiento se deberia ge-
nerar un conjunto de instancias con
funciones propias, compuestas por
personas que asuman una serie de
actividades, las cuales produciran
unos resultados concretos, con los
que luego se podran tomar las deci-
siones mas adecuadas. Todos estos
componentes, ademas, deben ser
medidos y analizados para compro-
bar la eficacia del sistema y detectar
la necesidad de su mejora continua.

Aunque parezca paradgjico, esta
necesidad de que se implante de
forma integral en una entidad, lejos
de arruinar la vida de las organiza-
ciones mas pequenas o CoN Menos

recursos, permitira que un progra-
ma de cumplimiento se pueda in-
tegrar junto a otras obligaciones
transversales que va tienen estas
organizaciones. Esto les ayudaria a
aprovechar y compartir los canales,
los comités vy las personas con los
que cuentan de forma interna. Aun-
que, eso si, habria que afrontar un
nuevo esfuerzo de formacion y de
sensibilizacion sobre las especifici-
dades de este tema, pero después
de ese inicio, luego sera mas senci-
lloincorporar estas nuevas activida-
des alas que ya se realizan.

No obstante, estamos convencidos
de los beneficios concretos que su-
pone la implantacion de un canal de
denuncias en una organizacion sin
animo de lucro, mas alla de que sea
obligatoria o no por ley. Si se anali-
za con perspectiva, se comprueba
que lo urgente y lo basico saturan
la agenda de los temas que puede
abordar una organizacion en cada
momento. Pero hay asuntos muy
importantes que, al no dar un be-
neficio inmediato o evidente, no se
atiendeny se posponen sin remedio.
Asuntos que ayudan a las organiza-
ciones a mejorar y profesionalizar
su gestion y a incorporar métodos
que le eviten problemas o le hagan
disminuir el tiempo que se necesita
para cada tarea. Un canal de denun-
cias, en ese sentido, dota a una or-
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ganizacion de un seguro eficaz con-
tra el fraude y las malas practicas.

Esta comprobado por diversas
teorias al respecto, que el delito
aumenta de manera proporcional
conforme crece la oportunidad de
cometerlo con sencillez y sin con-
secuencias. De tal forma que un
delito no solo lo cometerian perso-
nas con gran desesperacion per-
sonal o falta total de escripulos,
sino también personas en situa-
cion mas corriente que no querrian
desaprovechar esa oportunidad si
se les presenta de ese modo. La
manera mas eficaz de disminuir
esa posibilidad son los controles
y los procedimientos, por un lado,
pero también la concurrencia de
testigos que vigilan de manera na-
tural, y la facilidad que tengan esos
testigos para denunciar lo que han
visto. Un canal de denuncias es, por
tanto, una de las herramientas que
mas contribuyen a la promocion
de la ética dentro de una organiza-
cion vy, en consecuencia, a instau-
rar una cultura del cumplimiento.
Si alguien sabe que hay un canal y
que funciona correctamente, deja-
ra de plantearse si le compensa o
no el riesgo de cometer un delito.
Algo que, en cascada, redundara
directamente en la organizacion
y en una manera de trabajar mas
responsable y diligente.

Noignoramos, en cualquier caso, que
la labor de adaptacion y de cumpli-
miento de obligaciones por la apro-
bacion de una nueva ley, es siempre
una tarea costosa en tiempo, dinero,
reflexion vy tension interna que ge-
neran gran estrés y desgaste a cual-
quier organizacion. Organizaciones
que ya estan sometidas a abundan-
tes exigencias administrativas y de
gestion, ademas de la presion con la
gue viven por su mera supervivencia
en un entorno tan competitivo vy tur-
bulento como el actual. AGn mas, si
nos referimos a las organizaciones
con fin social y sin animo de lucro.

Es a todas ellas a las que va diri-
gida esta publicacion. Con el con-
vencimiento de que todo esfuer-
zo, por obligatorio que sea, pueda
ser al menos afrontado con mas
claridad, certidumbre vy orden.
Para que nuestras organizaciones
sin animo de lucro puedan centrar
sus recursos en los nobles fines
que persiguen y no distraigan de-
masiado su atencion en resolver
problemas que se podrian evi-
tar con las recomendaciones que
aqui les mostramos. Para que los
analisis y las acciones que lleven a
cabo en la construccion y mante-
nimiento de este canal de denun-
cias y sistema interno, los puedan
utilizar también para su provecho
y la mejora de su organizacion.

1.2 OBLIGATORIEDAD DEL CANAL DE DENUNCIAS EN LAS
ENTIDADES SIN ANIMO DE LUCRO

El canal de denuncias, vistas las
legislaciones en vigor hasta el mo-
mento, es obligatorio para todas
las entidades del sector publico
indistintamente de su tamano y ni-
vel. Y lo es también para todas las
demas personas juridicas de am-
bito privado que tengan 50 o mas
personas trabajadoras, indistinta-
mente de su personalidad juridica.

Aunqgue si la organizacion es un
sindicato, un partido politico o una
organizacion empresarial, asi como
una fundacion creada por ellos, en-
tonces también sera sujeto obliga-
do si ademas recibe fondos puabli-
cos, indistintamente del importe de
esos fondos y del nGmero de per-
sonas contratadas.

También deberan cumplir la Ley
aquellas entidades que entran
dentro del ambito de aplicacion
de leyes europeas sobre merca-
dos financieros, prevencion del
blanqueo v financiacion del terro-
rismo, seguridad del transporte, y
proteccion del medio ambiente. En
este otro caso, deberan comprobar
gue la normativa especifica que
les aplique incluya la exigencia de
contar con un sistema interno de
informacion, y que éste cubra to-

das las exigencias que tiene la Ley
2/2023 porque, si su normativa
no las recoge, las debera cumplir
igualmente y anadirlas al sistema
que va haya puesto en marcha.

Aludiendo a esta dltima precision,
tenemos que las fundaciones vy las
asociaciones son sujetos parcial-
mente obligados de la Ley 10/2010
sobre prevencion del blanqueo de
capitales y de la financiacion del
terrorismo, a las que les aplica su
articulo 39, asi como su desarro-
llo concreto que recoge el articulo
42 del Real Decreto 304/2014. Los
requisitos establecidos en esos ar-
ticulos no exigen que se establezca
un sistema interno de informacion
al completo, sino solo el requisito de
informar en caso de sospecha o in-
dicio de existir una infraccion al res-
pecto. En ese sentido, solo las fun-
daciones y las asociaciones con 50 0
mas personas trabajadoras, o para
todas cuando éstas sean del sector
publico institucional, deberan cum-
plir la Ley 2/2023, pero lo deberan
hacer integrando vy diferenciando en
su sistema interno de informacion
aquellos hechos referidos a la ley de
blanqueo y terrorismo.

Por otro lado, si una organizacion
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se plantea poner en funciona-
miento un canal de denuncias o un
sistema interno de informacion,
a pesar de no ser sujeto obligado
de la Ley, ésta exige "que debera
cumplir, en todo caso, los requisitos
previstos en esta ley’". Téngase en
cuenta, ademas, que los planes de
compliance, en su aplicacion mas
completa, incluyen la necesidad
de prevenir delitos a través de la
evaluacion de riesgos y de la pues-
ta en marcha de medidas que los
mitiguen, asi como la de actuar en
caso de recibir informacion sobre
la ocurrencia de un delito, lo cual
se realiza por medio de un canal
de denuncias. En esos casos, ese
canal que tenga la organizacion
siempre tendra que cumplir con
todos los requisitos de esta Ley.

Asi que, resumiendo y conocidas
las especificaciones realizadas,
podemos afirmar que las entida-
des sin animo de lucro propias de
nuestro sector que estan obligadas
a contar con un canal de denuncias,
integrado en un sistema interno de
informacion, son las siguientes:

» Las fundaciones publicas.

» Todas las entidades privadas
que tengan mas de 50 personas
trabajadoras: asociaciones,
fundaciones, entidades religiosas,
cooperativas vy organismos
especiales.

» Los sindicatos, partidos politicos
y organizaciones empresariales,
asi como las fundaciones creadas
por ellos, que reciben fondos
publicos, indistintamente del
volumen de su plantilla.

Ahora bien, conocida la obligacion,
lo determinante sera la manera en
la que una organizacion ponga en
marcha ese canal. Y dada la amplia
diversidad de las organizaciones
de nuestro sector, sera tan impor-
tante que el canal sea adecuado y
eficaz, como que esté adaptado a
las particularidades de cada una. Y
para ello habra que tener en cuen-
ta el tamano, la implantacion geo-
grafica, los recursos, la capacidad o
especialidad de sus integrantes, la
experiencia en temas similares, el
nivel de riesgo de cada organiza-
cion, y la naturaleza de su cultura
e identidad, referida a su mision,
vision y valores.

Por esa razon, para adoptar un
canal de denuncias se pueden va-
lorar opciones muy distintas que
pueden ir desde la construccion y
la asuncion interna de un canal al
completo a cargo de una unidad
nueva que se constituya exprofeso
en la organizacion, hasta la contra-
tacion conjunta por parte de varias
entidades pequenas de naturaleza
similar, de una empresa externa

que se responsabilice de gran par-
te de la gestion de ese canal, o de
que la gestion se lleve a cabo por
cualquiera de ellos, respetando en
todo caso las garantias previstas
en la ley. En ese sentido, la ley re-
ferida para la proteccion de las per-
sonas informantes establece que®,

siempre y cuando la entidad no su-
pere las 250 personas en plantilla,
éstas podran compartir recursos y
procedimientos con otras organi-
zaciones, aunque se deberan dife-
renciar y tener en cuenta las espe-
cificidades de cada una.

1.3 LEGISLACION APLICABLE Y RELACIONADA

De manera cronologica, la legis-
lacion aplicable a los canales de
denuncia es la siguiente:

» Ley Organica 5/2010, de 22 de
junio, por la que se modifica la
Ley Organica 10/1995, de 23 de
noviembre, del Codigo Penal.

» Ley Organica 1/2015, de 30 de
marzo, por la que se modifica la
Ley Organica 10/1995, de 23 de
noviembre, del Codigo Penal.

» (Circular 1/2016 de la Fiscalia Ge-
neral del Estado, de 22 de enero,
sobre la responsabilidad penal de
las personas juridicas conforme a

la reforma del Codigo Penal efec-
tuada por Ley Organica 1/2015.

» Directiva (UE) 2019/1937 de 23
de octubre de 2019, relativa a la
proteccion de las personas que
informen sobre infracciones del

Derecho de la Union.

» Ley 2/2023, de 20 de febrero, re-
guladora de la proteccion de las
personas que informen sobre in-
fracciones normativas y de lucha
contra la corrupcion.

Aunque de un modo u otro, esta
legislacion también esta relacio-
nada con la promocion de la éticay
de una cultura de cumplimiento, y
aplica al sector de las entidades sin
animo de lucro:

» Ley Organica 3/2007, del 22 de
marzo, para la igualdad efectiva

de mujeres y hombres.

» Ley 10/2010, de 28 de abril, de
prevencion del blanqueo de capi-
tales y de la financiacion del te-
rrorismo.

» Ley 19/2013, de S de diciembre, de
transparencia, acceso a la informa-
cion pablica y buen gobierno.
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® Ley 2/2023, Art. 10.2: “Las personas juridicas del sector privado que no estén vinculadas por la obligacion impuesta en
el apartado 1 podran establecer su propio Sistema interno de informacion, que deberd cumplir, en todo caso, los requisitos
previstos en esta ley".

“ Preambulo Il y Articulo 12. Medios compartidos en el sector privado, de la Ley2/2023.



https://www.boe.es/boe/dias/2010/06/23/pdfs/BOE-A-2010-9953.pdf
https://www.boe.es/boe/dias/2015/03/31/pdfs/BOE-A-2015-3439.pdf
https://www.boe.es/buscar/abrir_fiscalia.php?id=FIS-C-2016-00001.pdf
https://www.boe.es/buscar/abrir_fiscalia.php?id=FIS-C-2016-00001.pdf
https://www.boe.es/doue/2019/305/L00017-00056.pdf
https://www.boe.es/doue/2019/305/L00017-00056.pdf
https://www.boe.es/eli/es/l/2023/02/20/2/con#a1-2
https://www.boe.es/buscar/pdf/2007/BOE-A-2007-6115-consolidado.pdf
https://www.boe.es/buscar/pdf/2010/BOE-A-2010-6737-consolidado.pdf
https://boe.es/buscar/pdf/2013/BOE-A-2013-12887-consolidado.pdf
https://www.boe.es/eli/es/l/2023/02/20/2/con#a1-2
https://www.boe.es/eli/es/l/2023/02/20/2/con#a1-2
https://www.boe.es/eli/es/l/2023/02/20/2/con#a1-4

Real Decreto 304/2014, de 5 de
mayo, por el que se aprueba el
Reglamento de la Ley 10/2010,
de 28 de abril, de prevencion del
blanqueo de capitales vy de la fi-

nanciacion del terrorismo.

Ley Organica 3/2018, de 5 de di-
ciembre, de Proteccion de Datos

Personales y garantia de los de-
rechos digitales.

Ley Organica 10/2022, de 6 de
septiembre, de garantia integral

de libertad sexual.

Resolucion de 18 de octubre de
2022, de la Direccion General de
Trabajo, por la que se registra
y publica el Convenio colectivo

de accion e intervencion social
2022-2024.

Ley 4/2023, de 28 de febrero,
para la igualdad real y efectiva de
las personas trans y para la ga-
rantia de los derechos de las per-
sonas LGTBI.

Real Decreto de 14 de septiembre
de 1882 por el que se aprueba la

Ley de Enjuiciamiento Criminal.

1.4 DEFINICION Y PRINCIPALES CARACTERISTICAS DE UN

CANAL DE DENUNCIAS

Hechas las contextualizaciones
y las salvedades, es conveniente
ahora definir lo que consideramos
que es un canal de denuncias:

“La via donde una persona infor-
maauna organizacion de hechos
ocurridos en su seno, que esa
persona considera ilicitos, cuyo
uso obliga a esa organizacion a
proteger a la persona informan-
te, a valorar la admision de esos
hechos a tramite, a investigarlos
formalmente, si procede, con las
garantias procesales correspon-
dientes v solicitando la colabo-
racion de las partes implicadas, y
a adoptar y notificar una resolu-
cion final al respecto”.

En este apartado, explicaremos
cada uno de los componentes de
esta definicion, lo cual nos servi-
ra para ofrecer una perspectiva
general pero completa de lo que
debe tener un canal de denuncias.
Lo primero que queremos desta-
car es el concepto de “ilicito”, que
es toda conducta atribuible a una
persona que es contraria a la ley
y a las normas que afectan a una
organizacion. En cuanto a investi-
gar formalmente los hechos de los
que se ha informado, este tiene el

objetivo de comprobar si esos he-
chos son veraces y si incumplen
0 no la ley y/o la normativa que
afecta a esa organizacion.

En caso de que los hechos sean
veraces y de que ademas infrinjan
una ley o una norma determinada,
la organizacion procedera a apli-
car la sancién correspondiente a
la parte denunciada, que siempre
sera una persona fisica que man-
tiene una relacion formal con esa
entidad, bien sea una persona tra-
bajadora, voluntaria, socia, provee-
dora, contraparte o beneficiaria.
Esta relacion formal se evidencia
por el contrato o convenio firmado
que se haya establecido entre ella
y la organizacion. Si no existe vin-
culo alguno, la organizacion enton-
ces no tendra competencia sobre
la misma v, por lo tanto, no podra
aplicarle ninguna sancion. Sera
conveniente entonces que la orga-
nizacion informe del caso, si proce-
de, a la empresa o entidad donde
trabaja esa personay con ello se dé
por cerrada la investigacion.

Asimismo, la organizacion también
ofrecera la reparacion, si procede, a
la parte que sea victima del hecho
informado, con el objetivo de res-
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https://www.boe.es/boe/dias/2014/05/06/pdfs/BOE-A-2014-4742.pdf
https://www.boe.es/buscar/pdf/2018/BOE-A-2018-16673-consolidado.pdf
https://www.boe.es/buscar/pdf/2022/BOE-A-2022-14630-consolidado.pdf
https://www.boe.es/boe/dias/2022/10/28/pdfs/BOE-A-2022-17633.pdf
https://www.boe.es/boe/dias/2022/10/28/pdfs/BOE-A-2022-17633.pdf
https://www.boe.es/boe/dias/2022/10/28/pdfs/BOE-A-2022-17633.pdf
https://www.boe.es/buscar/pdf/2023/BOE-A-2023-5366-consolidado.pdf
https://boe.es/buscar/pdf/1882/BOE-A-1882-6036-consolidado.pdf
https://boe.es/buscar/pdf/1882/BOE-A-1882-6036-consolidado.pdf
https://boe.es/buscar/pdf/1882/BOE-A-1882-6036-consolidado.pdf
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taurar, en lo posible, el dano causa-
do y de fortalecer la cultura ética y
de cumplimiento de la organizacion.

Si volvemos a la definicion, ve-
remos que el canal debera estar
siempre abierto y accesible para
que cualquier persona pueda in-
formar, pero su uso no obliga a
que dicha persona se identifique
0 a que, haciéndolo, se preste a
participar en la investigacion que
corresponda. Tampoco esta obli-
gada a preparar esa informacion
con mas argumentos o pruebas
que aquellas que tenga y que sea
capaz de aportar. No debe ser una
experta en la materia en cuestion,
ni formular la denuncia con ordeny
precision, aunque eso afecte luego
a su admision o al resultado final
de la investigacion. Por este moti-
vo, en la definicion empleamos el
verbo “considerar” para referirnos
a lo que esa persona informan-
te cree de forma subjetiva que es
oportuno denunciar. Porque para
presentar una informacion, basta
con que esa persona crea que ha
sido testigo o sienta que ha sido
victima de una irregularidad. Aun-
que sera luego la organizacion la
que valore esa consideracion suya
para deliberar si eso realmente
encaja con un hecho denunciabley
en lamaneraen la que lo disponga
el canal y el sistema en si. La or-

ganizacion, en ese sentido, estara
siempre obligada a valorar la in-
formacion que remita esa persona
y a responderle con criterio y de
manera fundamentada, aunque la
respuesta sea no abrir una inves-
tigacion por no admitir su denun-
cia a tramite.

De manera analoga vy siguiendo
nuestra definicion de un canal de
denuncias, la persona que res-
ponda del hecho informado como
infraccion, y que podra ser san-
cionada si el proceso concluye su
responsabilidad, también podra
negarse a colaborar en la investi-
gacion. A pesar de que eso le pue-
da perjudicar en su capacidad de
defensa. Por este motivo, en la de-
finicion recogemos que las obliga-
ciones recaen en la organizacion,
y que, a las personas implicadas,
como mucho, se les “solicitara su
colaboracion’, destacando en todo
caso los derechos que les asisten
alolargo de todo el tramite que se
lleve a cabo.

Desarrollando este aspecto con-
creto, tenemos que se podrian dar
cuatro situaciones distintas:

1. Que la organizacion no admita
a tramite la denuncia presentada,
por no ajustarse a los términos de
lo que considera una denuncia.

2. Que siendo admitida la de-
nuncia, la persona informante no
dé sus datos de contacto v, por
tanto, seaimposible contactar con
ella para realizar conjuntamente
el proceso de investigacion.

3. Que, aun dando sus datos, la
persona informante decida no co-
laborar en ese proceso y no apor-
te mas informacion que aquella
que dio al inicio.

4. Que la persona acusada tam-
bién decida no colaborar en ese
proceso, sin personarse en las
comparecencias que se le haga
llegar, ni remita la informacion
que se le solicite.

Las situaciones 2, 3 y 4 pueden
mermar la posibilidad de contar con
mas informacion y evidencias que
ayuden a demostrar la veracidad de
los hechos, pero no afectan a la obli-
gacion que tiene la organizacion de
llevar a cabo el proceso de investiga-
cion vy de adoptar la resolucion que
corresponda. Insistimos, por tanto,
en que, si la organizacion abre una
investigacion, ésta la debera llevar
a cabo siempre hasta el final, segin
unos plazos establecidos y las ga-
rantias procesales correspondien-
tes, v notificando el resultado obte-
nido, indistintamente del éxito que
pueda tener la investigacion por no
contar con suficiente informacion.

Hay que tener en cuenta ademas
que, si no existen pruebas que de-
muestren que esos hechos ocurrie-
ron o quiénes fueron los que co-
metieron esa infraccion o que esos
hechos sean realmente una infrac-
cion, el caso entonces se cerrara sin
resultados concluyentes. Pero la
informacion restringida de ese caso
siempre constara en el canal para
que pueda ser utilizada de alguna
forma, si aparecieran nuevos indi-
cios o casos similares en el futuro
que las circunstancias en esa oca-
sion permitan relacionarlos entre si.

Por otro lado, si una persona no
quiere dar sus datos personales, el
canal tendra que ofrecer la posibi-
lidad de que la persona informante
pueda contactar y recibir la infor-
macion de su caso sin que sea re-
velada su identidad en ningtn mo-
mento, ni quede rastro de la misma.

El soporte mas comin y seguro
para habilitar un canal es una apli-
cacion informatica especifica a la
que se accede a través de la web de
la organizacion. Sin embargo, para
garantizar el anonimato v la confi-
dencialidad de la persona informan-
te, asi como el acceso universal al
canal, también se podran poner en
marcha medios alternativos para
aquellas organizaciones y grupos de
interés que no pueden o no quieren
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usar Internet. Estos medios pue-
den ser buzones fisicos, teléfono
0 incluso encuentros presenciales
de la persona informadora con las
personas responsables del canal
o también con las personas repre-
sentantes autorizadas del canal, las
cuales pueden denominarse “pun-
tos focales”.

Esta condicion asimétrica del flujo
de la comunicacion entre las partes
que participan en un canal de de-
nuncias es la que permite que las
personas puedan informar de ma-
nera anonima, que es una de las ca-
racteristicas esenciales para lograr
que dichos canales sean eficaces.
Como veremos en el capitulo referi-
do a ellos, tres de los fundamentos
para construirlos adecuadamente
son la accesibilidad, la confidencia-
lidad v la proteccion de la persona
informante. La prioridad de fon-
do en todo ello es que el canal sea
ampliamente usado vy que nunca se
convierta en una barrera de entrada
para la persona que vaya a informar.
Que jamas se pierda informacion
valiosa que la organizacion podria
emplear para prevenir irregularida-
desy actuar diligentemente. Porque
si la persona informante percibe
que no es un canal seguro, 0 que no
sirve para nada, o que su activacion
es compleja, larga o confusa, el ca-
nal acabara finalmente en el olvido.

Por eso es tan importante que
quede claro desde el principio, que
detras de la gestion del canal exis-
tira/n una/s persona/s responsa-
ble/s, debidamente cualificada/s,
asi como un equipo o comision de
investigacion/instruccion que in-
vestigara los casos recibidos. Que
estas personas seran nombradas
formalmente para esta funcion
y que su perfil profesional estara
relacionado con el control, la ins-
peccion o la asesoria. Personas
que podran ser auditoras inter-
nas, supervisoras de gastos, ex-
pertas juridicas o responsables de
prevencion, calidad, organizacion
o planificacion. Si se hace percibir
que existe esta estructura formal y
competente, se lograra asegurar al
publico que estas personas extre-
maran su diligencia en el manejo
de la responsabilidad tan delicada
que asumen con la gestion del ca-
nal de denuncias.

En cualquier caso, si se da a enten-
der por descuido o por cualquier
otra razon, que las informaciones
recibidas se han abordado con li-
gereza, que no se han cumplido los
plazos previstos, que se ha podido
quebrar la confidencialidad, que
pueden derivarse inconvenientes
0 represalias internas por el solo
hecho de usar el canal, que no se
ha recopilado toda la informacion

que sea necesaria, que la organi-
zacion se ha movido influenciada
torticeramente de algin modo por
el riesgo reputacional que conlleva
la acusacion o el peso institucional
de la persona denunciada, enton-
ces el canal dejara de ser eficaz, y
sera muy dificil que lo haga alguna
vez. Por no hablar de que, si se de-
mostrara tal falta de diligencia, la
organizacion seria objeto de una
sancion importante por falta grave.

Por eso, y para asegurar un proceso
con todas las garantias, la organiza-
cion debera asignar recursos, fun-
ciones, poderes, tiempo y formacion
de manera suficiente a las personas
gue intervendran en él. Todo ello
regulado mediante procedimientos
completos v claros que se deberan
seguir a rajatabla. Ademas, el orga-
no de gobierno debera firmar una
politica que eleve el compromiso de
la organizacion a su maximo nivel,
junto con un régimen sancionador
que establezca el tipo de faltas que
existen, cuales son las condiciones
para estimar unas y otras, y cuales
son las sanciones que la organiza-
cion impondra segun sea la falta.

Como vemos, el éxito de la im-
plantacion de un canal de denun-
cias esta en juego desde el primer
dia. Cuando se proceda al lanza-
miento del canal y se realicen ac-

ciones de difusion externa y de
formacion interna, debera desta-
carse como estos aspectos esen-
ciales han sido tenidos en cuenta
en su construccion y evidenciarlos
con referencias concretas a las
caracteristicas del canal. También
debera explicarse bien cual es su
funcionamiento y describir cuales
son los pasos concretos a seguir
en cada fase del proceso.

Asimismo, otro punto crucial sera
también el abordaje del primer
caso o denuncia que se reciba. Es el
momento en el que la/s persona/s
responsable/s del canal y el comité
investigador aplicaran los procedi-
mientos correspondientes y com-
prueben en directo el nivel de domi-
nio y de preparacion que tenian. Por
este motivo, sera muy importante
que la organizacion priorice este
tema durante ese estreno, y dedi-
que toda su atencion a ese primer
caso, con el objetivo de que se pro-
ceda segun lo previsto.

Para mitigar la posibilidad de erro-
res o dificultades a la hora de inter-
pretar y aplicar lo que senalen esos
procedimientos, se recomienda que
esas personas reciban formacion
especifica sobre este temay que en
esa formacion se incluya una sesion
de ensayo o de simulacro sobre el
funcionamiento de ese canal.
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1.5 CANAL DE DENUNCIAS, SISTEMA INTERNO DE
INFORMACION Y PROGRAMA DE CUMPLIMIENTO:
RELACIONES Y DIFERENCIAS

Para finalizar esta introduccion,
queriamos abordar una de las du-
das mas recurrentes que nos ha
llegado. Al aparecer en Espana
la Ley 2/2023 mucho mas tarde
que el desarrollo normativo so-
bre la “responsabilidad penal de
las personas juridicas”, ha habi-
do tiempo para que se pusieran
en marcha distintos programas
de cumplimiento que, entre sus
principales componentes, se en-
cuentra el canal de denuncias. Lo
que exige esta Ley, sin embar-
go, es algo mas que un canal ya
que habla de un sistema interno
de informacion donde detectar
y gestionar infracciones legales
graves. En concreto, infracciones
administrativas graves o muy
graves, infracciones penales e in-
fracciones contra el Derecho de
la Union Europea, especialmente
en aquello que afecte a sus inte-
reses financieros, la competencia
y ayudas otorgadas por los Esta-
dos, el mercado interior y la fisca-
lidad de las empresas.

Asimismo, la Ley en sus motiva-
ciones pone a la persona infor-
mante en el centro, y desarrolla a

su alrededor la forma en la que se
garantice su confidencialidad o su
anonimato, y que su accion de in-
formar no le genere consecuencias
negativas en la organizacion para
la que trabaja. Por eso, insiste en
las medidas de proteccion y habili-
ta una Autoridad Publica Indepen-
diente que contara a su vez con su
propio sistema de informacion.

Este giro de su enfoque hacia la
persona informante busca la ma-
nera de incrementar las denun-
cias que puedan provenir de la
actividad econémica mas habi-
tual. Su prioridad no es tanto la
organizacion, sino la persona que
informa. Estan convencidos de
que la denuncia desde dentro de
los espacios comunes de trabajo,
es la via mas efectiva para hacer
aflorar los fraudes, el soborno vy
la corrupcion. Ya habia leyes si-
milares que responsabilizaban
parte de esta tarea a las organi-
zaciones, pero con esta nueva ley
parecen indicar que el esfuerzo
al respecto no estaba siendo su-
ficiente y que habia que exigirles
que hicieran algo mas desde la
perspectiva del informante a pro-

pietarios, accionistas, adminis-
tradores y representantes legales
de las distintas personas juridicas
que existen.

Hasta el momento antes de esta
Ley, un canal de denuncias al uso
se habia configurado al servicio
de los intereses de una entidad.
Un mecanismo para proteger su
patrimonio vy el de sus personas
administradoras, por los delitos
que pudiera cometer una persona
empleada en esa entidad. Ahora,
en cambio, hay que ir mucho mas
alla y proteger los intereses de la
Union Europea, que es algo que
nos circunda a todos y que per-
mite el tipo de vida que llevamos
en este espacio privilegiado de la
tierra. Ahora hay una exigencia
externa y proveniente de la auto-
ridad publica, para que se revisen
los distintos canales que tienen
las organizaciones v los relacio-
nen entre si para incrementar
su eficacia. Para conseguir que
cualquier tipo de infraccion no se
resuelva en un espacio restrin-
gido de la organizacion, sino que
exista por encima una persona
responsable que los analice vy los
combata de forma conjunta.

El salto de como es un canal de
denuncias habitual a como debe
ser el canal que ahora te exige

la nueva ley, es un salto que las
organizaciones mas pequenas
deberan abordar con un mayor
esfuerzo en cuanto a su riguro-
sidad y su sistematizacion. Sin
embargo, este esfuerzo sera aln
mas costoso, en cuanto a su in-
tegracion con otros sistemas si-
milares, para aquellas entidades
mas complejas y de mayor volu-
men que cuenten con filiales en
diferentes paises o con distintas
sociedades en un mismo grupo
empresarial.

Para el caso de las organizacio-
nes mas pequenas vy sencillas,
bastara con tener un Gnico canal
de denuncias, que se integrara en
el Sistema Interno de Informacion
de esaorganizacion. En el canal se
gestionaran todas las informacio-
nes que se reciban, y la gran dife-
rencia con respecto a lo que exige
la nueva ley, sera que en el canal
habra que distinguir claramente
entre los tipos de incumplimien-
tos que se investiguen segin sea
la normativa especifica que les
afecte. Esto es, distinguiendo al
menos entre infracciones penales
y administrativas graves o muy
graves, acoso laboral y sexual,
blanqueo, terrorismo y ética.
Como acaban de ver, entre los ti-
pos de informaciones a investi-
gar por un canal, hemos incluido
aposta la ética. La ética no es una
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exigencia legal, pero si es crucial
para el éxito de lograr una cultu-
ra de cumplimiento dentro de las
organizaciones. Asi lo sefala ex-
presamente la referida Circular
1/2016 de la Fiscalia General del
Estado, pero también lo senalan
las teorias al respecto y el propio
convencimiento que tienen las
organizaciones sin animo de lucro
segln sus propias publicaciones.
La norma especifica que regula
lo qué es ético o no, deberia ser
el codigo ético o de conducta que
la propia organizacion elabore y
apruebe siguiendo los estandares
mas exigentes de su sector.

En cuanto al caso de las organi-
zaciones mas grandes, la nueva
ley complica su aplicacion puesto
que los canales que existan en su
interior deberan acabar ligados vy
obligados entre si bajo la auto-
ridad y seguimiento de un Unico
responsable del sistema interno
de informacion. Este responsa-
ble del sistema puede ser una
sola persona fisica o un organo
colegiado v, en todos los casos,
cada canal que tenga la organi-
zacion le debera rendir cuentas
internamente cada ano sobre los
resultados que haya obtenido.
No obstante, se procurara que
cada canal informe de manera
agregada v relacionada, respe-

tando en cada caso el nivel de
confidencialidad correspondien-
te. Resumiendo, en una organi-
zacion puede haber una persona
responsable por cada canal, pero
siempre habra un responsable
de todo el sistema interno de in-
formacion. Si ademas se elige la
opcion de que el responsable del
sistema sea colegiado, podria
tratarse de un grupo donde estén
los responsables de cada canal.
Asimismo, la entrada a cada uno
de esos canales debera ser muy
sencilla e inequivoca, por lo que
se recomienda que exista un dni-
CO acceso a esos canales. Ese ac-
ceso debera permitir a la persona
informante elegir el canal de for-
ma sencilla, segun el tipo de de-
nuncia que quiera presentar o la
entidad dentro del grupo sobre la
que quiera informar. O, en el caso
de que el informante tenga dudas
del canal al que debe dirigir su
informacion, ese acceso debera
asegurar que solo exista una per-
sona responsable (unipersonal o
colegiado; interno, externo o mix-
to) de gestionarlo v que sea esa
persona quien derivara cada caso
a la persona responsable del ca-
nal que corresponda. Sea cual sea
la manera en la que se disponga
ese acceso, es necesario insistir
en que una organizacidon podra
tener varios canales diferentes,

pero siempre un Gnico sistema
interno de informacion que ten-
dra su propio responsable.
Asimismo, el sistema interno vy el
canal/es que esté/n integrado/s
en ese sistema, formaran parte
a su vez del programa de cumpli-
miento de la organizacion. Como
ya hemos senalado, éste no solo
debera actuar frente a la posibili-
dad de que haya ocurrido una in-
fraccion de distinta tipologia, sino
que también debera someter a su
organizacion a la evaluacion pe-
riodica de sus riesgos y a la apro-
bacion de medidas que corrijan,
mitiguen o eviten esos riesgos.
Algo relacionado no ya solo con el
cumplimiento de leyes y normas,
sino mas con la pura gestion in-
terna, los procesos, los objetivos
y la mejora continua.
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CAPITULO 2. PRINCIPIOS BASICOS PARA UN
SISTEMA INTERNO DE INFORMACION

Patricia Fernandez
Técnica del area Econdomica y Financiera
de Medicus Mundi

Desde la reciente aprobacion (21
de febrero de 2023) de la Ley
2/2023 reguladora de la protec-
cion delas personas que informan
sobre infracciones normativas
y de lucha contra la corrupcion,
estos principios vy criterios que
vamos a desarrollar no son me-
ras recomendaciones para las
organizaciones, sino que se han
traducido en criterios claves para
crear confianza y proporcionar
un elevado nivel de proteccion
a aquellas personas que se de-
cidan a informar sobre conduc-
tas y/o acciones que puedan ser
constitutivas de infracciones pe-
nales, administrativas, asi como
de cualquier, indicio, sospecha
0 evidencia de comportamiento
contrario al Cadigo de Conducta o
Etico de una organizacién, supon-
ga un acto delictivo o no.

ESTOS PRINCIPIOS Y CRITERIOS SON:

= Accesibilidad®: este principio
se traduce en que el canal de
denuncias debe ser claro, ha
de ser facil de usar y permitir

que cualquier persona, ya sea
perteneciente a la organiza-
cion o no, pueda tener acceso
al mismo, para que asi puedan
comunicar una irregularidad
de la que hayan sido testigo
y/0 sea conocedora.

Toda la informacion referente a
las comunicaciones, los procedi-
mientos aplicables y sobre el per-
sonal responsable de tratar las
mismas, debe ser transparente
y facilmente comprensible, con el
objeto de promover las comuni-
caciones vy no de obstaculizarlas.

Lo ideal es que el canal de de-
nuncias esté de manera visible
en nuestra pagina web vy por
qué no, traducido a todas aque-
llas lenguas que consideremos
necesarias. De igual manera,
tenemos que conseguir que el
canal de denuncias sea accesi-
ble a personas con capacidades
diversas, tales como personas
carentes de habilidades de lec-
tura vy escritura, discapacidad
visual, auditiva, etc. y es funda-
mental que todas las personas
sepan a quién tienen que dirigir
una comunicacion.

Ejemplo: Para que el canal de
denuncias pueda ser accesi-
ble a todas las personas, en
el caso de organizaciones que
estén presentes enzonasdon-
de las personas beneficiarias
no tienen acceso a internet, es
recomendable valorar la posi-
bilidad de tener una persona
responsable en la zona que se
encargue de dar formacion a
las personas beneficiarias so-
bre: como denunciar, qué co-
sas pueden ser susceptibles
de denunciar, distribuir folle-
tos informativos, asi como re-
cibiry gestionar las denuncias.
La formacion en estas situa-
ciones es fundamental.

Ademas, para conseguir una
mayor accesibilidad se debe
permitir la recepcion de las co-
municaciones no solo a través
de una plataforma tecnologi-
ca, sino también de manera
verbal, por escrito, a través de
correo postal, por via telefoni-
ca, a través de un sistema de
mensajeria de voz, o a través
de una reunion presencial.

Transparencia® consiste en la
obligacion que tiene la orga-
nizacion de definir y publicitar
su canal de denuncias, espe-
cificando qué se puede comu-

nicar, como se debe presentar
y formalizar la comunicacion,
como se tramitara la comu-
nicacion y qué organo sera el
encargo de cada parte del pro-
ceso de una manera clara, co-
herente y actualizada.

Seguridad®: cabe resaltar que
todos los datos personales
que se generen en la gestion
de una comunicacion deberan
estar sujetos a una serie de
medidas de seguridad que es-
tablezca la organizacion. Por
tanto, la organizacion debera
contar con un sistema interno
de informacion que contemple
medidas técnicas y organiza-
tivas (implantar mecanismos
para evitar la pérdida, mal uso,
alteracion, acceso no autori-
zado y robo de los datos que
nos faciliten, asi como proce-
dimientos de seguridad) para
preservar la confidencialidad y
la limitacion del acceso a esta
informacion y que aseguren
ademas la proteccion de los
datos de caracter personal
(ver mas abajo el apartado es-
pecifico de "Proteccion de Da-
tos"”). A nuestro juicio, un co-
rreo electronico como sistema
para recibir comunicaciones,
no seria un canal de denuncias
idoneo para garantizarla con-
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? Articulo 25 de la Ley2/2023.
® Articulo 5.2b de Ley2/2023.

! Articulo 25 de la Ley2/2023. Desarrollado en el Capitulo 2. Ambito objetivo y subjetivo. Apartado: Ambito subjetivo.
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fidencialidad, ya que puede ser
hackeado vy podrian acceder al
mismo. No obstante, la confi-
dencialidad también depende
en gran medida de las personas
que tengan acceso a las comu-
nicaciones y/o de los procedi-
mientos para evitar accesos no
autorizados. De este modo, por
muy sofisticada que sea una
plataforma o herramienta de
nada sirve si las personas que
reciben esas comunicaciones
no respetan el caracter confi-
dencial de la misma o si no hay
cierto control sobre los profe-
sionales que tienen acceso a la
informacion.

La confidencialidad, disponibili-
dad e integridad de la informa-
cion son algunas de las propie-
dades basicas de la seguridad y
ademas seran los parametros
que nos permitan clasificar la
informacion para seleccionar
las medidas de proteccion que
debemos aplicar a cada tipo.
Las medidas de seguridad que
tengamos que poner en marcha
dependeran del tipo de sistema
que queramos proteger, de la
informacion que contengan, de
las amenazas a las que se ex-
pongan y por supuesto de los
recursos econdmicos con los
que contemos.

Es importante tener en cuenta
que, si la informacion que con-
sideramos critica se viese alte-
rada, se destruyera o resultara
inaccesible, podria causar gra-
ves consecuencias a las orga-
nizaciones, de ahi que las me-
didas de seguridad a implantar
deberan ser proporcionales al
riesgo que queramos evitar.

En este apartado no vamos a
establecer una serie de medi-
das de seguridad especificas
relacionadas con el servidor, an-
tivirus, copias de seguridad, fi-
rewalls, cifrado de datos, siste-
mas de anonimizacion, etc., ya
que, como se ha mencionado,
dependera de muchos factores;
por ello se recomienda acudir a
las paginas webs del Instituto
Nacional de Ciberseguridad de
Espana (INCIBE) y/o a la Agen-
cia Espanola de Proteccion de
Datos (AEPD), que son 2 orga-
nismos que han trabajado so-
bradamente, elaborando guias,
que nos pueden servir de gran
ayuda para proteger nuestrain-
formacion.

Hacer “click” para acceder a la
pagina de AEDP

Hacer “click” para acceder a la
pagina de INCIBE

Confidencialidad: este princi-
pio implica que la organizacion
no podra revelar la identidad
de la persona informante y de
cualquier otra tercera persona,
gque se mencione en la comu-
nicacion, asi como de las ac-
tuaciones que se lleven a cabo
en la propia gestion de esta.
Esta informacion tendra ca-
racter confidencial y no podra
ser comunicada, sin su con-
sentimiento, a ninguna perso-
na que no sea el responsable
del sistema interno de infor-
macion o el personal compe-
tente para recibir y gestionar
las comunicaciones, que que-
dara regulado en el procedi-
miento interno (y que debera
elaborar la organizacion), con
la excepcion de que podra ser
comunicada a la Autoridad Ju-
dicial, al Ministerio Fiscalo a la
autoridad administrativa com-
petente en el marco de unain-
vestigacion penal, disciplinaria
0 sancionadora. Pero en este
caso la organizacion debera
comunicar por escrito a la per-
sona informante los motivos
de la revelacion de sus datos.
Dicha cesion de datos a las
autoridades administrativas o
judiciales se realizara siempre
dando pleno cumplimiento a
la legislacion sobre proteccion

“ Articulo 5.2b de la Ley2/2023.

de datos de caracter personal.

En el caso de que una perso-
na reciba una comunicacion y
ésta no sea la encargada de
recibirlas, deberemos garan-
tizar que el personal que la
haya recibido no pueda reve-
lar cualquier informacion que
pudiera permitir identificar a
la persona informante o a la
persona afectada y debera
remitir lo mas pronto posible
la comunicacion a la persona
responsable del tratamiento,
con el fin de garantizar la con-
fidencialidad de los datos.

Ejemplo:
La organizacion garantiza que:

- Se respetara la confiden-
cialidad de la persona infor-
mante y de cualquier otra ter-
cera que se mencione en la
denuncia, durante todo el pro-
ceso que engloba la recepcion,
valoracion e investigacion de
la misma.

- Se asegurara la imposibi-
lidad de rastreo de la infor-
macion, mediante elementos
tecnologicos.

- Seevitara la divulgacion no
necesaria de la informacion.
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Recomendacion: la organiza-
cion podria preparar un acuer-
do de confidencialidad para
que, con anterioridad, fuese
firmado por todas aquellas
personas involucradas en el
proceso.

Limitacion de acceso a los da-
tos™ la organizacion debera
delimitar el acceso a los datos
contenidos en la denuncia, de
tal manera que se acotara el
numero de personas que in-
tegren el organo colegiado, si
le tenemos como responsable
del sistema interno de infor-
macion, al igual que haremos
lo mismo con el equipo inves-
tigador y organo decisorio, ya
que es importante reducir al
maximo posible la cantidad de
personas que pueden acceder
a esta informacion.

No represalias®: la organiza-
cion debera garantizar que no
tomara ninguna medida disci-
plinaria, ni accion legal contra
la persona informante, siem-
pre que la comunicacion se
haya realizado de buena fe.

Por trato desfavorable pode-
mos entender cualquier tipo
de medida negativa y signi-
ficativamente de amenaza,

discriminacion o acoso que
sufra la persona informante
por parte de una persona in-
tegrante de la organizacion.
Esta accion sera investigaday,
en su caso, sancionada opor-
tunamente y cuando pudieran
ser constitutivas de delito, el
organo encargado lo pondra
en conocimiento de la autori-
dad competente.

Debemos tener en cuenta
que, en los procedimientos
ante un o6rgano jurisdiccional
u otra autoridad relativos a los
perjuicios sufridos por las per-
sonas informantes, una vez
que la misma haya demos-
trado que ha comunicado o ha
hecho una revelacion publica
y que ha sufrido un perijuicio,
se presumira que el perjuicio
se produjo como represalia
por informar o por hacer una
revelacion pablica. En esos ca-
sos, siempre correspondera a
la persona que haya tomado la
medida perjudicial probar que
esa medida se basé en moti-
vos debidamente justificados,
no vinculados a la comunica-
cion o revelacion puablica.

Algunos ejemplos de represa-
lias™:

Cambio de puesto de tra-
bajo, cambio de ubicacion
del lugar del puesto de tra-
bajo, reduccion salarial...

Denegacion de formacio-
nes o cursos, denegacion
de licencias o permisos...

Evaluacion o referencias
negativas sobre resultados
laborales.

Suspension, despido o
destitucion...

Imposicion de medidas
disciplinarias, como la dis-
minucion de periodos de
descanso o vacaciones.

Intimidaciones, acoso, dis-
criminacion o trato desfa-
vorable.

Difamaciones tanto dentro
como fuera del entorno la-
boral.

Danos, incluidos los de ca-
racter reputacional, o pér-
didas economicas, coac-
ciones, intimidaciones,
exclusion, rechazo o igno-
rar a una persona.

Por otra parte, si la comunica-
cion se demuestra que no ha
sido de buena fe, la organiza-
cion sereservara el derecho de
imponer las sanciones disci-
plinarias y/o acciones judicia-
les pertinentes. Se entiende
por represalia cualquier acto
u omision que esté prohibido
por la ley, o que, de forma di-
recta o indirecta, supongan un
trato desfavorable que sitle
a las personas que las sufren
en desventaja particular con
respecto a otra en el contexto
laboral o profesional, sélo por
su condicion de personas in-
formantes.

Seguimiento diligente de las
comunicaciones®: la organiza-
cion debera nombrar personas
formadas y competentes que
participen en todo el proceso
de gestion de las comunica-
ciones (aplicable tanto para
las personas que se encargan
de la recepcion, como las que
participen de lainvestigaciony
resolucion de estas) debiendo
poseer capacidad y autonomia
suficiente, y debiendo ser im-
parciales en cada comunica-
cion que se reciba. El procedi-
miento interno debera recoger
que plazos (cumpliendo con
los estipulados en la ley o in-
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* Articulo 32 de la Ley2/2023.

¢ Articulo 5.2b de la Ley2/2023.

’ Para ver el listado completo de represalias ver el articulo 36.3 de la Ley2/2023, de 20 de febrero, reguladora de la
proteccion de las personas que informen sobre infracciones normativas y de lucha contra la corrupcion.

® Articulo 9.1.e) DIRECTIVA (UE) 2019/1937 DEL PARLAMENTO EUROPEO Y DEL CONSEJO de 23 de octubre de 2019
relativa a la proteccion de las personas que informen sobre infracciones del Derecho de la Union.
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cluso pudiendo ser mas exigen-
tes), y como debe de realizarse
la investigacion, garantizando
en todo momento el segui-
miento de las comunicaciones
de manera rapida y eficaz.

Anonimato®: la Ley 2/2023 re-
guladora de la proteccion de
las personas que informen so-
bre infracciones normativas vy
de lucha contra la corrupcion,
nos deja claro que las comu-
nicaciones podran realizarse
de manera anonima. Por tan-
to, los canales de denuncias
deberan estar preparados
para permitir la presentacion
y posterior tramitacion de co-
municaciones anonimas, pu-
diendo recibir comunicaciones
en las que no se identifica la
persona informante.
Garantizar este anonimato
sera esencial y fundamental
para que las organizaciones
reciban comunicaciones que
de otra manera la persona in-
formante no se atreveria a se-
nalar, por temor a represalias,
en caso de ser identificadas.

Imparcialidad™: para garan-
tizar la imparcialidad es fun-
damental que la organizacion
deje claramente regulado, en
el procedimiento de gestion

° Articulo 6 de la Ley2/2023.
" Articulo 6.2 y 8.5 de la Ley2/2023.

interno, como se llevara a
cabo la gestion de las comu-
nicaciones recibidas, desde
la recepcion hasta la resolu-
cion, ademas de qué persona
0 personas van a formar par-
te en las diferentes fases de
recepcion, investigacion y re-
solucion y sin olvidar regular
también qué haremos o como
procederemos ante un con-
flicto de interés (como pudiera
ser que una de las personas
afectadas por una comuni-
cacion interpuesta fuese una
persona miembro del drgano
que recibe, que investiga y/o
gue resuelve el caso).

Con relacion a las personas
que intervienen por parte de
la empresa en la recepcion, in-
vestigacion y resolucion, debe
tenerse en cuenta que, aun-
que la recepcion e investiga-
cion puede materializarse en la
misma persona o bien en per-
sonas diferentes, lo que si es
obligatorio que en las fases de
investigacion y resolucion las
personas no sean las mismas.

Por otra parte, hay organiza-
ciones que para garantizar en
mayor medida esta impar-
cialidad, deciden contar con
personas externas u Organos

asesores externos, que parti-
cipan en la fase de recepcion
de las comunicaciones, de-
biendo en aquellos casos en
que no cuenten con esa posi-
bilidad, garantizar la imparcia-
lidad durante todo el proceso
de gestion de la comunicacion.

Ejemplo: las personas que
participen en la recepcion, va-
loracion e investigacion de las
denuncias, podrian firmar una
declaracion responsable de
ausencia de conflicto de inte-
rés v que, aun habiendo sido
firmado, si en el transcurso
de la investigacion surge este
conflicto, habran de abstener-
se de seguir en el proceso.
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2.1 DERECHOS DE LA PERSONA INFORMANTE, DE
LA PERSONA AFECTADA Y DE OTRAS TERCERAS

PERSONAS

Aunque no existe una lista regla-
da de los derechos pertenecien-
tes a cada uno de estos grupos de
personas, a continuacion se iden-
tifican una serie de derechos que
pueden recogerse en el procedi-
miento de gestion interno, y que
sin ser limitativos, las organiza-
ciones deberian de reflexionar de
manera interna, en funcion de las
particularidades de las mismas.

Derechos de la persona informante:

» Derecho al anonimato, no reve-
lando la identidad de la persona
informante.

» Derecho a la confidencialidad de
los datos, personales o no, tanto
de la persona informante como
de cualquier otra tercera que se
mencionen durante la gestion de
la comunicacion.

» Derecho alaproteccion de los da-
tos personales. La persona infor-
mante tendra derecho a que se le
informe de quien es el responsa-
ble del tratamiento, asi como, de
donde se conservan sus datos,
quién tiene acceso a ellos, duran-
te cuanto tiempo se conservaran,

asi como el derecho de acceso,
rectificacion, oposicion, supre-
sion, olvido de los datos, limita-
cion del tratamiento, portabilidad
de los mismaos...

Derecho de no represalia, siem-
pre que actle de buena fe.

Derecho a recibir un acuse de re-
cibo por parte de la organizacion,
para comunicarle larecepcionde la
comunicacion, siempre en un pla-
z0 no superior a 7 dias naturales
desde su recepcion, salvo puesta
en peligro su confidencialidad.

Derecho a que se lainforme de ma-
nera pertinente sobre el funciona-
miento del canal de denuncias.

Derecho a tener una investiga-
cion rigurosa e imparcial.

Derecho a ser informada de la re-
solucion o archivo de la comuni-
cacion.

Derecho al apoyo financiero y psi-
cologico, de forma excepcional, si
asi lo decidiese la Autoridad Inde-
pendiente de Proteccion del In-
formante ", tras la valoracion de
las circunstancias derivadas de la

" Titulo Il de la Ley 2/2023. La Autoridad Independiente de Proteccion del Informante, A.A.l., es una autoridad adminis-
trativa independiente, con personalidad juridica propia, plena capacidad de actuar de manera piblica como privada, con

potestad administrativa, consultiva y sancionadora.
" Titulo V de la Ley2/2023.

presentacion de la comunicacion.

» Derecho a la asistencia juridica
en los procesos penales y en los
procesos civiles transfronterizos,
de conformidad con la normativa
comunitaria.

» Derecho a la asistencia efecti-
va por parte de las autoridades
competentes ante cualquier au-
toridad pertinente implicada en
su proteccion frente a represalias,
incluida, la certificacion de que
pueden acogerse a proteccion.

» Derecho aque laidentidad no sea
revelada en caso de revelacion
plblica™, con excepcion de que
sea so6lo comunicada a la autori-
dad judicial.

Adicionalmente, sin perjuicio de
lo anterior, hay que destacar que
los informantes, ademas de de-
rechos, también tienen obligacio-
nes como:

» Actuar de buena fe. Las denun-
cias de mala fe podran dar lugar
a las medidas disciplinarias y/o
sancionadoras que en su caso
procedan contra el denunciante.

» Aportar los datos y documentos
de los que disponga relacionados
con los hechos denunciados.

» Deber de confidencialidad. El de-
nunciante no podra comunicar

a ningun organo o persona dis-
tintos de la persona responsable
de recibir las comunicaciones, la
identidad del denunciado, con las
excepciones legalmente previstas.

Derechos de la persona afectada:

» Derecho a la confidencialidad de
los datos, personales o no, tan-
to de la persona afectada como
de cualquier otra tercera que se
mencionen durante |a gestion de
la comunicacion.

» Derecho alaproteccion de los da-
tos personales. La persona afec-
tada tendra derecho a que se le
informe de quien es el responsa-
ble del tratamiento, asi como, de
donde se conservan sus datos,
quién tiene acceso a ellos, duran-
te cuanto tiempo se conservaran,
asi como el derecho de acceso,
rectificacion, oposicion, supre-
sion, olvido de los datos, limita-
cion del tratamiento, portabilidad
de los mismos...

» Derecho a la presuncion de ino-
cencia.

» Derecho de acceso al expedien-
te, sin revelar la identidad de la
persona informante y la de otras
personas afectadas por el expe-
diente.

» Derecho a aportar aquellos me-
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dios de prueba que considere
adecuados vy pertinentes.

» Derecho de rectificacion de los
datos que sean incompletos o in-
exactos.

» Derecho de defensa. Tienen dere-
choaserescuchadas, con el finde
argumentar en su defensa todo
aquello que consideren oportuno.

» Derecho a no sufrir represalias
adicionales a la posible sancion
que pueda derivarse.

» Derecho a que se la informe de la
resolucion o archivo de la comu-

nicacion.

» Derecho a contar en todo mo-
mento con el asesoramiento de la
representacion legal de las per-
sonas trabajadoras, en el caso de
haberlas, o de un/a abogado/a, a
efectos de ejercer su defensa.

Derechos de la persona afectada:

» Derecho a la confidencialidad de
los datos, personales o no, que se
mencionen durante la gestion de
la comunicacion.

» Derecho alaproteccion de los da-
tos personales. Tendran derecho
a que se les informe de quien es
el responsable del tratamiento,
asi como, de donde se conservan
sus datos, quién tiene acceso a

ellos, durante cuanto tiempo se
conservaran, asi como el derecho
de acceso, rectificacion, oposi-
cion, supresion, olvido, limitacion
del tratamiento, portabilidad de
los mismaos...

Aunque estos derechos la Ley
2/2023 solo los acota para las
personas que participen en la
gestion de las comunicaciones,
cuando los hechos denunciados
estén contemplados en la misma,
se recomienda que estos dere-
chos se apliquen para cualquier
comunicacion o hecho denuncia-
do. Asi las cosas, el articulo 3.4
de la Ley 2/2023 establece que
también tendran derecho de pro-
teccion:

a) Las personas fisicas que, en
el marco de la organizacion en la
que preste servicios la persona
informante, asistan al mismo en
el proceso.

b) Las personas fisicas que es-
tén relacionadas con la persona
informante y que puedan sufrir
represalias, como companeros/
as de trabajo o familiares de la
persona informante.

c) Las personas juridicas, para las
que trabaje o con las que man-
tenga cualquier otro tipo de rela-
cion en un contexto laboral o en
las que ostente una participacion

significativa. A estos efectos, se
entiende que la participacion en
el capital o en los derechos de
voto correspondientes a acciones
o participaciones es significativa
cuando, por su proporcion, permi-
te ala persona que la posea tener
capacidad de influencia en la per-
sona juridica participada.

2.2 PROTECCION DE DATOS PERSONALES™

Los tratamientos de datos perso-
nales se regiran por lo dispuesto
en el Reglamento (UE) 2016/679
del Parlamento Europeo vy del
Consejo, de 27 de abril de 2016,
en la Ley Organica 3/2018, de 5
de diciembre, de Proteccion de
Datos Personales y garantia de
los derechos digitales y en la Ley
Organica 7/2021, de 26 de mayo,
de proteccion de datos persona-
les tratados para fines de pre-
vencion, deteccion, investigacion
y enjuiciamiento de infracciones
penales y de ejecucion de sancio-
nes penales.

Las organizaciones no deben olvi-
dar que al iniciar el procedimiento
de gestion de una comunicacion
se va a producir un tratamiento
de datos personales y por su-
puesto sera necesario requerir
el consentimiento expreso de la
persona informante, para la in-

" Titulo VI de la Ley 2/2023.

clusion y tratamiento de sus da-
tos personales teniendo limitada
la posibilidad de comunicacion de
dichaidentidad s6lo ala autoridad
judicial, al Ministerio Fiscal o la
autoridad administrativa compe-
tente, exigiendo que en todo caso
se impida el acceso por terceras
personas a la misma. Por tanto,
solo se puede tratar los datos
personales sin el consentimiento
expreso de la persona informan-
te, siempre y cuando sea en cum-
plimiento de una mision realizada
en interés publico o en el gjercicio
de poderes publicos otorgados a
la persona responsable del trata-
miento.

La persona informante garan-
tizara que los datos personales
proporcionados son verdaderos,
exactos, completos y actualiza-
dosy se compromete a comunicar
a la organizacion cualquier modi-
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ficacion de los mismos. Ademas,
la persona informante que haga
uso del canal de denuncias ten-
dra que aceptar de manera plena
y sin reserva la politica de privaci-
dad que tenga la organizacion.
No se debe recopilar aquellos
datos personales que no sean
necesarios para abrir una inves-
tigacion o, si se recopilaran por
accidente, existiria la obligacion
de eliminarlos. Ademas, en caso
de que la informacion facilita-
da por la persona informante no
sea veraz, se debe eliminar, salvo
que esta falta de veracidad pueda
constituir un ilicito penal, en este
caso, de guardara la informacion
por el tiempo necesario durante
el que se tramite el procedimien-
to judicial.

Eso si, transcurridos 3 meses
desde la recepcion de la comu-
nicacion sin que se haya iniciado
una investigacion, se debe proce-
der alaeliminacion de la informa-
cion, salvo que la finalidad de la
conservacion sea dejar evidencia
del funcionamiento del sistema,
en cuyo caso so6lo podran constar
de forma anonimizada, sin que
sea necesario en ese caso blo-
quear la informacion.

Los datos que finalmente sean
objeto de tratamiento podran
conservarse solo durante el tiem-

po imprescindible para decidir si
iniciamos una investigacion™.

La Ley 2/2023 establece qué per-

sonas podran tratar los datos de
caracter personal:

» La persona responsable del
sistema, que podra ser el or-
gano de gobierno de la organi-
zacion, una persona fisica o un
organo colegiado e incluso una
persona tercera a la que se le
haya delegado esta funcion.

» Las personas que participen en la
gestion de la comunicacion, desde
su recepcion hasta la resolucion.

» La persona responsable de re-
cursos humanos o el érgano
competente designado para
ello, solo en el caso de que se
diera lugar a la adopcion de
medidas disciplinarias contra
una persona trabajadora.

» La persona responsable de los
servicios juridicos de la organi-
zacion, siempre que se proceda
a la adopcion de medidas lega-
les en relacion con los hechos
relatados en la comunicacion.

» Las personas encargadas del
tratamiento que eventualmen-
te se designen.

™ Articulo 26.2 de la Ley 2/2023. Los datos personales relativos a las informaciones recibidas y a las investigaciones
internas realizadas no podran conservarse por un periodo superior a diez afos

» La persona delegada de pro-
teccion de datos, si la hubiera.

Podran tratar los datos otras per-
sonas distintas a estas, o incluso
se podra hacer una comunicacion
a otras terceras personas, cuando
resulte necesario para la adopcion
de medidas correctoras en la or-
ganizacion o para la tramitacion
de procedimientos sancionadores
0 penales.

Ejemplo de politica de privacidad
disponible en el canal de denuncias
y accesible para las personas que
hagan uso del canal de denuncias:

Persona responsable del tratamien-

to de tus datos: la entidad res-

ponsable del tratamiento de la
informacion obtenida de las co-
municaciones y de las investiga-
ciones es XXXXX (C.I.LF. XXXXX, Ca-
lle XXX, Namero XX, Cadigo Postal
XXXX, Localidad XXXX Provincia
XXXXX) o en su caso, los datos de
contacto de la persona delegada
de proteccion de datos.

Tratamiento de los datos: los datos

obtenidos de las comunicaciones
o0 de las investigaciones realizadas
por el canal de denuncias seran
tratados para la investigacion de
los hechos denunciados vy para la
prevencion de la posible comision

de infracciones.

Comunicacion de los datos: de for-
ma general, solo tendra acceso a
esta informacion, en primera ins-
tancia, la entidad XXXXXXXX. Di-
cha informacion podra ser comu-
nicada a otras terceras personas
cuando sea necesario para el buen
findelainvestigacion, en cualquie-
ra de sus fases, cuando una ley asi
lo prevea o con el previo consenti-
miento de las personas afectadas.

Base juridica de los tratamientos: |a
base para el tratamiento de los da-
tos es el interés legitimo en preve-
nir, investigar y controlar cualquier
comportamiento irregular, ilicito o
delictivo producido en el seno de
la organizacion, asi como el cum-
plimiento de la obligacion legal
de gestionar las denuncias segun
establece la Ley 2/2023, de 20 de
febrero, reguladora de la protec-
cion de las personas que informen
sobre infracciones normativas vy
de lucha contra la corrupcion.

Cuanto tiempo conservaremos los
datos: Los datos que son objeto
de tratamiento en el marco de las
investigaciones seran cancelados
tan pronto como éstas hayan fi-
nalizado. En ningln caso podran
conservarse los datos por un pe-
riodo superior a diez anos.
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Cudles son tus derechos: Tiene de-
recho a obtener confirmacion de si
estamos tratando o no sus datos
personales vy, en tal caso, acceder
a los mismos. Puede igualmente
pedir que sus datos sean rectifica-
dos cuando sean inexactos o a que
se completen los datos que sean
incompletos, asi como solicitar
su supresion cuando, entre otros
motivos, los datos ya no sean ne-
cesarios para los fines para los
que fueron recogidos, mediante
comunicacion escrita dirigida a
XXXXX o a traves del correo elec-
tronico XXXXXXXX, o bien pudien-
do hacer uso de los modelos que
pone a disposicion de la ciudada-
nia la Agencia Espanola de Protec-
cion de Datos en su Web.

En determinadas circunstancias,
podra solicitar la limitacion del
tratamiento de sus datos. En tal

caso, sOlo se trataran los datos
afectados para la formulacion, el
ejercicio o la defensa de reclama-
ciones 0 con miras a la proteccion
de los derechos de otras personas.

En determinadas condiciones vy
por motivos relacionados con su
situacion particular, podra igual-
mente oponerse al tratamiento de
sus datos. En este caso, se deja-
ran de tratar los datos salvo por
motivos legitimos imperiosos que
prevalezcan sobre sus intereses
0 derechos vy libertades, o para la
formulacion, el ejercicio o la de-
fensa de reclamaciones.

Puede revocar el consentimiento
que hubiese prestado para deter-
minadas finalidades, sin que ello
afecte a la licitud del tratamiento
basado en el consentimiento pre-
vio a su retirada.

CAPITULO 3: AMBITO OBJETIVO Y SUBJETIVO

Guillermo Gonzalez de la Torre
Rodriguez

Coordinador de Estrategia y Calidad de Manos Unidas

Del analisis realizado por las or-
ganizaciones autoras de esta pu-
blicacion, queda de manifiesto
que el alcance que deberia tener
un canal de denuncias y un siste-
ma interno de informacion debe-
ria ser tal que cualquier persona
pueda informar de cualquier he-
cho reprobable relacionado con
una organizacion y que lo haga
de forma protegida. El alcance
del canal en ese sentido deberia
ser total. Como se desarrolla a
continuacion, esta seria la Gnica
forma de preservar la integridad y
la ejemplaridad con la que deben
comportarse las organizaciones
del sector sin animo de lucro.

Es verdad que, en puridad, las le-
yes relacionadas con el tema (ver
capitulo 1 sobre “Introduccion”)
no obligan a que se haga de este
modo. Si se analizan de forma es-
tricta esas leyes, se podria esta-
blecer un conjunto de instrucciones
que primero distinga cuales son
las categorias de denuncias que se
podrian admitir o no en un canal de
denuncias. Es decir, que mas alla de
los criterios de admision, archivo y

clasificacion que se explican en esta
guia, podria negarse a abordar cual-
quier informacion que no encaje con
los temas exactos que recogen esas
leyes. Y, a continuacion, segun sean
esas categorias, también se podria
definir qué medidas de proteccion y
garantias se pueden adoptar con las
personas que se vean implicadas en
ellas, siguiendo literalmente los re-
quisitos de esas leyes. Es decir, se
aplicaria distintos niveles de mayor
0 menor consideracion y proteccion
segln fueran los hechos, las faltas
y las personas informantes que se
gestionen en ese canal.

Teniendo en cuenta lo anterior, se
considera que, estas distinciones
tan rigurosas, no serian coheren-
tes con los valores que tienen las
entidades sin animo de lucro, las
cuales surgen en general como
inquietud solidaria y reivindicati-
va de un grupo de personas que
promueven el interés general vy
luchan por los derechos de otras
personas mas vulnerables. Valo-
res por los que no discriminamos
nunca a nadie por ninguna con-
dicion, sea etnia, género, religion,
lengua, ideologia o cultura. Y mu-
cho menos no se debe rechazar a
una persona informante por cual
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es su relacion con la organizacion,
por cual es su preparacion y capa-
cidad, o por cual es la adecuacion
exacta de lo que presenta en el
canal con respecto a un requisito
legal muy concreto que puede no
comprender o tener en cuenta en
un primer momento.

Tanto son asi estos valores, que las
referencias mas fundamentales del
sector suelen apelar a esta dimen-
sion ética como compromiso inelu-
dible de dichas entidades para ac-
tuar en la sociedad. Como ejemplos,
podemos citar las caracteristicas vy
los conceptos basicos del codigo de
conducta de La Coordinadora de Or-
ganizaciones para el Desarrollo de
Espana, las recomendaciones éticas
del Tercer Sector de Accion Social o
los principios del codigo de conduc-
ta y buen gobierno de la Asociacion
Espanola de Fundaciones. Pero
hay mas, muchas mas referencias
y ejemplos.

Asimismo, existe mucha con-
ciencia sobre la responsabilidad
en los fondos econdomicos que
se gestionan y sobre el impacto
social que genera las actividades
desarrolladas por las entidades
no lucrativas. Dichas entidades se
encuentran altamente exigidas
frente al escrutinio publico vy de-
penden enteramente de la con-

fianza de la sociedad para existir
y acometer sus fines. Es por eso,
que es necesario extremar siem-
pre la precaucion a la hora de em-
plear los recursos.

El nivel de complejidad que re-
quiere operar en este sector, re-
pleto de exigencias legales, nor-
mativas vy sectoriales de todo
tipo, hace obligatorio adoptar los
mas altos estandares y practicas
de calidad y profesionalidad, lo
cual lleva a especializarse en te-
mas muy especificos y complejos
como la fiscalidad, la planifica-
cion, la sostenibilidad, el medio
ambiente, el género, la calidad, la
prevencion de delitos, Ia digitali-
zacion, los riesgos laborales o la
seguridad, entre otros.

Por todos estos motivos, es funda-
mental hallar siempre el equilibrio
entre el gasto sensato y austero
encaminado a los fines sociales, vy
la necesidad de abordar iniciativas
de gestion de gran envergadura y
nivel técnico. En esto altimo en-
cajaria la implementacion de un
sistema interno de informacion
que integre todos los canales de
denuncias, en caso de que la orga-
nizacion cuente con mas de uno, y
la manera de vincularlo con el sis-
tema de cumplimiento normativo
que haya implantado.

Que decir que este equilibrio re-
sulta ain mas dificil de alcanzar
cuando se trata de organizaciones
pequenas y CON pOCOS recursos.
En esos casos, existe una opcion
a valorar como es la de contratar
y compartir entre varias organiza-
ciones de fines y valores similares,
una entidad externa e indepen-
diente que dé servicios a los cana-
les especificos de esas organiza-
ciones a través de una plataforma
online coman.

En cualquier caso, para las enti-
dades sin animo de lucro, la éti-
ca No se negocia, y esta premisa,
debe acompanarnos en cada paso
que se de y en cada decision que
se tome. De este modo, sea cual
sea la circunstancia de una orga-
nizacion, el alcance del canal de
denuncias deberia ser siempre to-
tal, este alcance se debe cumplir
tanto en el ambito objetivo (qué
se puede denunciar, comunicar
o informar), como en el ambito
subjetivo (quién lo puede hacer).

3.1 AMBITO OBJETIVO:

Desde el ambito objetivo, el canal
de denuncias de una organizacion
deberia permitir que se pueda re-
cibir cualquier tipo de informacion
que una persona informante con-
sidere de interés, aunque no toda

esa informacion sera atendida por
el canal para su posterior investi-
gacion si no se ajusta a su objeto.
Es decir, no debe existir en ese ca-
nal ningun requisito de concretar
la informacion de un modo tal que
impida presentar una denuncia
por no cumplir con ese requisito.
Pero, al mismo tiempo, ese canal
debe tener unas reglas muy claras
de funcionamiento que permitan
analizar con criterios objetivos las
denuncias que reciba, y rechazar-
las o gestionarlas luego de forma
especifica segln sean esos crite-
rios. Por ejemplo, las denuncias de
acoso sexual, cuya ley obliga a la
persona informante a comunicar
la identidad de las personas que
estén implicadas vy a concretar los
hechos que se denuncian.

¢Como se compatibilizan, en-
tonces, estas dos realidades en
apariencia antagonicas? Ya que
primero parece que podemos de-
nunciar cualquier cosa, pero lue-
go parece que la organizacion nos
exigiera una forma determinada
de presentar algunas denuncias,
puesto que la organizacion realiza
un analisis o la valoracion prelimi-
nar a cada denuncia. Esta valora-
cion, que también puede recibir el
nombre de “test de admisibilidad’,
determinara si la informacion re-
cibida se ajusta a los términos

43

GUIA SOBRE COMO DISENAR
UN CANAL DE DENUNCIAS
EFICAZ EN ENTIDADES
SIN ANIMO DE LUCRO



L4

GUIA SOBRE COMO DISENAR
UN CANAL DE DENUNCIAS
EFICAZ EN ENTIDADES

SIN ANIMO DE LUCRO

previstos por la organizacion para
definir lo que es una denuncia, en
cuyo caso la admitira o no para su
tramitacion.

Es muy importante, ademas, dife-
renciar claramente una denuncia
de otras informaciones que no lo
son como las consultas, quejas y
sugerencias. Si en esa valoracion
preliminar se detecta que la in-
formacion encaja en esas otras
tipologias, entonces la persona
gestora del canal de denuncias
debera remitir esa informacion al
canal o comité o departamento
que se responsabilice en la orga-
nizacion de atender las consultas,
las quejas o las sugerencias.

Se recomienda, a este respec-
to, que la organizacion tenga una
definicion clara y completa de lo
que ella considera que es una de-
nuncia, como de lo que considera
que es una queja, una consulta o
una sugerencia. Estas definiciones
deberan estar colocadas en luga-
res visibles y de facil acceso, asi
como se difundiran activamente.
Serviran asimismo como criterios
objetivos en la valoracion prelimi-
nar para rechazar esa informacion
al no gjustarse a término de lo que
se considera una denuncia. Por
otro lado, las quejas, consultas vy
sugerencias se deberan recibir v

gestionar por un espacio o canal
distinto y claramente diferencia-
do del canal de denuncias. De este
modo, se habra de desligar de la
misma con procedimientos, ob-
jetivos, personas responsables vy
recursos bien diferenciados. Y si
a este otro espacio de contacto
llegara algo referido a una denun-
cia, bien por error o bien por uso
incorrecto, la persona responsable
de ese espacio debera remitirlo de
inmediato al canal de denuncias
de la organizacion, aunque las exi-
gencias de la Ley 2/2023 solo se
aplicarian al canal de denuncias,
ya que el otro seria meramente in-
formativo de temas que no aten-
tan contra ninguna norma.

Con la valoracion preliminar, por
tanto, descargamos de toda exi-
gencia previa a la persona infor-
mante a la hora de presentar su
denuncia, para que asi el canal no
sea una barrera que impida que
esa informacion se pierda. Sera
siempre suficiente con que la per-
sona sienta o crea que esta ante
un hecho reprobable y que por ello
se vea en la obligacion de hacer-
lo saber para su investigacion, tal
como senalamos en la introduc-
cion de esta guia.

Eso si, mas alla de la variedad in-
mensa de situaciones que puedan

darse segun el perfil de las perso-
nas informantes, esto no es obice
para que esperemos y exijamos de
algiin modo un minimo de corres-
ponsabilidad en el uso del canal de
denuncias. Es decir, que al mismo
tiempo que una organizacion va
mas alla de sus obligaciones le-
gales por un sentido amplio de la
responsabilidad, del mismo modo
debemos informar, apoyar, difun-
dir, formar y sensibilizar para que
las personas que empleen el canal
también sean conscientes de su
responsabilidad tanto para hacer
buen uso del canal, como para co-
nocer bien como funcionay asi lo-
grar que sus denuncias prosperen
con mavor éxito.

En cualquier caso, insistimos en
que no deberiamos pedirle a la
persona informante que, aparte
de dar ese paso dificil y necesa-
rio, encima tenga que preparar su
denuncia con todo detalle y pre-
cision, ya que ello supondria que
tuviera que ser experta en el tema
en cuestion, y que ademas la de-
nuncia la tuviera que documentar
y fundamentar al completo con
pruebas y evidencias. Si ese fue-
ra el caso, estariamos entonces
esperando a que la persona infor-
mante no solo informe, sino que
también sea policia, detective y
abogada. Algo que, por supuesto,

escapa de su alcance y amenaza-
ria la posibilidad de que el canal se
use vy de que la organizacion reci-
biera denuncias.

Es conveniente, en ese sentido,
distinguir entre el hecho de que una
persona informante puede denun-
ciar sobre cualquier ambito o cues-
tion, y entre el hecho distinto que
supone el grado de detalle o pre-
cision que se deberia requerir 0 no
en la presentacion primera de esa
denuncia. Este segundo aspecto,
en muchas ocasiones, se va mejo-
rando y alcanzando en posteriores
interacciones cuando, a partir de
su admision a tramite, a la persona
informante se le va exigiendo mas
explicaciones v evidencias a lo lar-
go de la investigacion.

La competencia de analizar cada
denuncia para aclarar cual es su
categoria y cuales son los hechos
concretos que describe, deberia
serdelaorganizacion. Y silos datos
que se aportan no fueran suficien-
tes, en un primer momento, para
demostrar que el indicio de una
conducta reprobable es razonable,
la denuncia no se deberia rechazar,
sino que se deberia admitir, abrir el
proceso de investigacion y contac-
tar con la persona informante, si
fuera posible, para que concrete vy
amplie esta informacion.
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Una vez que una organizacion tie-
ne conocimiento sobre cualquier
presunto delito o irregularidad,
ésta ya no puede ignorar su obli-
gacion de tramitarlo, por mucho
que luego pueda no demostrar-
se que ocurrid o pueda quedar
inconcluso. Aunque en cada en-
tidad residira la libertad y la so-
berania de decidir hasta donde
llegar para admitir a tramite una
denuncia o para finalizar un pro-
ceso de investigacion, matiz que
debera recoger con claridad en
sus normativas propias.

En la valoracion preliminar, el per-
sonal encargado debera tener una
formacion o experiencia acreditada
al respecto, asi como unos criterios
y unos procedimientos que indi-
quen la forma de proceder, segln
sean las denuncias que se reciban’.
Pero, en cualquier caso, esos pro-
cedimientos deberan ser elabora-
dos siguiendo la dimension ética
a la que aludimos al inicio. De tal
manera, que se asegure que ha-
bra siempre un interés previo de la
organizacion por aprovechar cual-
quier denuncia en beneficio de la
ley y del bien comdn, aunque eso
suponga algun riesgo o dano para
una parte de dicha organizacion.

En definitiva, siempre que se per-
ciba que pueda existir un indicio,

el canal de denuncias y las perso-
nas que lo gestionan, deberan ser
un instrumento Gtil y eficaz para
que la informacion sea coheren-
te. Esta ayuda puede prestarse
bien en la propia presentacion y
valoracion preliminar, perfilando
mejor su denuncia mediante la
cumplimentacion de unos cam-
pos minimos, obligatorios e im-
prescindibles para su tramitacion
posterior; o bien, la organizacion
podria prestar alguna medida de
apoyo a las partes implicadas en
la denuncia durante el proceso de
investigacion o instruccion, una
vez que va fue admitida a tramite,
en las distintas comparecencias y
solicitudes de informacion que se
activan a lo largo del mismo.

Si la persona informante tiene al-
guna dificultad de comprension o
tiene miedo o es muy vulnerable
ante los hechos que remite, esa
ayuda se hara ain mas evidente vy
se la podra acompanar con mayor
dedicacion, si fuese necesario. De
ahi la importancia de que los ca-
nales de denuncias permitan que
se interpongan las denuncias no
solo de forma escrita, sino también
mediante solicitud de reunion pre-
sencial y/o verbal, tal como estipu-
la el articulo 7.2 de la Ley 2/2023.
Solo sila personainformante no da
mas informacion porque no quiere

o0 porque eligio la opcion del anoni-
mato y no se pudiera contactar con
ella, entonces la denuncia podria
rechazarse en la misma valoracion
preliminar, si se diera el caso de que
lainformacion no fuera suficiente o
no se gjustara a término. Y si se ad-
mitiera a tramite, pero luego en el
proceso de instruccion se advirtiera
que la informacion aportada no es
suficiente para demostrar la acu-
sacion vertida en la denuncia, tam-
bién se podria descartar la misma,
pero se haria tras finalizar la inves-
tigacion reglada correspondiente,
en cuyo informe se recomendaria
cerrar el caso por no encontrar re-
sultados concluyentes.

Como se ve, el alcance total para el
ambito objetivo de un canal, tiene
luego su propio proceso que per-
mitira a la organizacion analizar
la denuncia segin unos criterios
y pasos determinados, tanto para
ayudar a la persona informante vy
no desperdiciar ninguna oportu-
nidad de lograr informacion rele-
vante y atender a nuestro deber de
socorro, como para dilucidar si esa
informacion tiene base vy pertinen-
cia, para asi rechazarla cuando se
perciba que no la tiene y proteger
de este modo los intereses de la or-
ganizacion frente a la confusion, el
desconocimiento o la posible mala
fe de una persona informante.

3.2 AMBITO SUBJETIVO:

Desde el ambito subjetivo, el canal
de denuncias de una organizacion
deberia permitir que cualquier per-
sona externa o interna a la organi-
zacion pueda remitir una denuncia,
siendo relevante que el canal sea
accesible a todas ellas. Es decir,
que el canal debe permitir al menos
dos aspectos esenciales:

1. Que no exista en ese canal
ningdn requisito que obligue a
identificarse a esa persona o
a exponer una condicion de su
identidad, puesto que, en caso
contrario, se estaria incum-

pliendo la propia Ley 2/2023
(articulo 7.3).

2. Que no obligue tampoco a dis-
poner de una capacidad fisica
o intelectual determinada para
poder hacer uso de ese canal.

Con el primer aspecto sobre iden-
tificacion, nos referimos a algo que
ya se menciona en esta publica-
cion, vy que es la posibilidad de que
una persona pueda elegir entre el
anonimato vy la confidencialidad.
Es algo que exige la ley espanola,
trasponiendo lo que exige la direc-
tiva europea correspondiente, y es
a su vez uno de los principios que
fundamentan las motivaciones vy
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objetivos de esas normas. Pero
también nos referimos a que la op-
cion de confidencialidad sea trata-
da con debida diligencia, para que
la identidad de esa persona no sea
revelada a nadie, fuera de las per-
sonas que son competentes en la
materia dentro del sistema inter-
no de informacion, y para que esa
persona sea protegida contra cual-
quier represalia o dano que pueda
sufrir, por el hecho en si de haber
denunciado. En caso contrario,
también se estaria incumpliendo la
Ley 2/2023 (articulo 31).

También es importante senalar en
este aspecto que, para elegir la op-
cion de confidencialidad, la organi-
zacion podra pedir algunos datos
para identificar a la persona que
denuncia. Pero esos datos nunca
podran ser excesivos, ni discrimi-
natorios. Tendran que ser los datos
imprescindibles y necesarios para
gestionar las denuncias, y asi ade-
mas debera indicarse expresamen-
te en el procedimiento interno de
aquellas personas que se respon-
sabilizan del sistema. Esto es, bas-
tara con que se conozca su nombre,
apellidos vy via de contacto, bien el
email y/o el nimero de teléfono, y
su vinculacion con la organizacion.

Si la persona informante, a lo lar-
go del proceso de denuncia, diera

datos personales sensibles pro-
tegidos por Ia ley o aquellos que
no sean estrictamente necesarios
para el tratamiento de la denun-
cia, como la orientacion sexual, el
lugar de nacimiento, la religion o la
situacion econémica, la organiza-
cion debera prestar especial cui-
dado en su tratamiento, acceso,
archivo y eliminacion.

En cuanto al segundo aspecto que
un canal debe permitir referido a
disponer o no de una capacidad
determinada, tenemos también
que un canal de denuncias debe-
ra estar acondicionado para ser
usado por todo tipo de personas
con situaciones y capacidades di-
ferentes. Esto es, el canal debe-
ra permitir un acceso universal vy,
para ello, deberan existir multiples
opciones que respondan a toda
esa diversidad y permita a cual-
quier persona abordar la tarea de
presentar una denuncia:

» Personas carentes de habilida-
des de lecturay escritura o que
no tengan internet: interlocu-
tores o puntos focales.

» Personas con discapacidad vi-
sual, auditiva o con discapaci-
dad del habla: lectura leida, au-
dios, subtitulos, textos.

» Personas con comprension
disminuida: lectura facil, boton
de ayuda.

» Personas de otros paises: ver-
siones en distintos idiomas,
traduccion automatica.

Por ltimo, es conveniente destacar
que la obligacion de la organizacion
de ayudar a la persona que informa
no exime de la responsabilidad de
esa persona ante la denuncia que
presenta. En ese sentido, si esa per-
sona no logra recabar informacion
suficiente, 0 no consigue concretar
y demostrar su acusacion, la orga-
nizacion no podra sustituirla en ese
deber que es solo de esapersona.En
esos casos, el comité de instruccion
/ equipo investigador debera termi-
nar la investigacion con los recur-
sos que se hayan podido obtener y
planteara la recomendacion que es-
time oportuna, por mucho que ésta
pueda estar limitada o condicionada
por esa falta de informacion.

En ese sentido, es importante
que las organizaciones faciliten
a las personas como denunciar v,
en cualquier caso, que denuncien.
Por eso es muy importante que
las normas mas relevantes de la
organizacion sean conocidas y de
facil acceso, y que la referida al
funcionamiento del canal se en-

cuentre en el mismo apartado o
lugar donde esté ese canal.

De todas maneras, cuando la per-
sona que denuncia se encuentre
ante una situacion de riesgo, por
estar sufriendo algin dano cierto
o por poderlo sufrir en un futuro
inminente, se le debera prestar es-
pecial cuidado y brindarle la ayuda
que sea posible. Como va dijimos,
para presentar una denuncia no
puede haber mas requisito que la
voluntad de una persona de hacer-
lo por sentir o creer que esta ante
un hecho reprobable. Pero su res-
ponsabilidad ante la denuncia que
presenta no deja nunca de existir.

Esta responsabilidad es adn mas
exigible si cabe cuando esa persona
ni siquiera esta en una situacion de
riesgo real. De hecho, se dan casos
en los que una denuncia se trata
en verdad de una percepcion sub-
jetiva sin fundamento de la perso-
na informante, asi como sesgada,
distorsionada o condicionada por
factores y porintereses personales,
que nada tienen que ver con hechos
que vulneran una norma dada vy
que, por lo tanto, sean ilicitos. Cabe
recordar, ademas, que estos casos
de denuncias de mala fe son deli-
tos y, por tanto, sancionables, por
lo que se debe promover siempre el
uso responsable del canal.
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En resumidas cuentas, en una de-
nuncia siempre habra que atener-
se a si los hechos o las conductas
denunciadas han podido ocurrir
realmente, y a la norma concreta
que se habria vulnerado o incum-
plido con esos hechos. Si esta li-
gazon no se demuestra ni se da,
debemos averiguar si hubo mala
fe o intencion de mentir para hacer
algan tipo de dano o para obtener
algun tipo de beneficio. Si no fuera
el caso, entonces podriamos estar
ante dos situaciones distintas: que
faltan recursos para probar la ve-
racidad de lo que senala la persona
informante; o que mas alla de que
se demuestren como veraces esos
hechos, se valore que no constitu-
yen falta contra ninguna norma, ya

se propia o legal vy, por lo tanto, no
sea una denuncia en si.

Si esa informacion no constituye
falta contra ninguna norma, pero
los hechos descritos en ella se
consideran relevantes, la organi-
zacion debera atenderla para sa-
ber su importancia y asi decidir si
lo ignora o si lo gestiona. Tal como
ya senalamos antes en el aparta-
do de ambito objetivo, estas infor-
maciones son, por lo general, una
queja, una consulta o una suge-
rencia. Pero, en todo caso, la con-
figuracion de acceso universal del
canal debera permitir siempre que
la persona no desista en presentar
su denuncia por tener alguna duda
razonable sobre como hacerlo.

CAPITULO 4. FASES EN LA GESTION DE
DENUNCIAS EN UNA ORGANIZACION

Laura Gonzalvo Diloy

Directora de Auditoria Interna y Control
de Riesgos de la FIIAPP

Para que una persona comunique
una denuncia debera hacer uso del/
de los canal(es) de denuncia(s) ha-
bilitado(s) por la organizacion, que
estara(n) integrado(s) dentro del
sistema interno de informacion de
la organizacion. Dicho sistema de-
bera integrar todos los canales con
los que cuente la organizacion para
interponer denuncias. En caso de-
disponer de varios segun la tematica
(por ejemplo, aquellas organizacio-

nes que disponen de canales de de-
nuncia para informar sobre posibles
casos de acoso laboral y/o sexual),
deberan estar todos ellos regulados
por la politica que desarrolle los prin-
cipios generales que rigen dicho sis-
tema (desarrollados en el capitulo 2
“Principios basicos para un sistema
interno de informacion” de la pre-
sente guia), v por el procedimiento
que regule como se llevara a cabo
la gestion de las denuncias recibi-
das, desde su recepcion hasta su
posible comunicacion a la autori-
dad competente.
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El 6rgano de administracion o de
gobierno de la organizacion sera
el responsable de la implantacion
del sistema interno de informa-
cion, previa consulta informativa
con la representacion legal de las
personas trabajadoras, en caso
de haberla, y, por tanto, tendra la
condicion de responsable del tra-
tamiento de los datos personales’.
El 6rgano de administracion o de
gobierno de la organizacion de-
bera designar a la persona fisica
responsable de la gestion del sis-
tema interno de informacion, asi
como de su destitucion o cese, si
procediese. Si la organizacion op-
tase por que el responsable del
sistema fuese un érgano colegia-
do, este debera delegar en uno
de sus miembros las facultades
de gestion del sistema interno de
informacion y de tramitacion de
expedientes de investigacion. La
designacion del responsable del
sistema debera reflejarse en acta
del drgano de administracion o de
gobierno de la organizacion.

A continuacion, se detallan cada
una de las actividades o fases
que integran el proceso de ges-
tion de las denuncias dentro de
una organizacion, asi como di-
rectrices generales, que debe-
ran adaptarse a las necesidades
y contexto de cada organizacion,

" Articulo 5.1 Ley 2/2023.
? Articulo 25 de la Ley 2/2023.
* Articulo 7.2 de la Ley 2/2023.

para su debido desarrollo:

4.1 COMUNICACION DE
LAS DENUNCIAS:

Para fomentar un uso adecuado y
responsable del/de los canal(es)
de denuncia(s), la organizacion
debera proporcionar la informa-
cion de forma clara y faciimente
accesible, sobre el uso de dicho(s)
canal(es), asi como sobre los
principios esenciales de su poli-
tica (desarrollados en el capitulo
2 "Principios basicos para un sis-
tema interno de informacion” de
la presente guia), y aspectos mas
relevantes del procedimiento de
gestion de las denuncias recibi-
das. En caso de contar con una
pagina web, dicha informacion
debera constar en la pagina de
inicio, en una seccion separada y
facilmente identificable®.

El canal de denuncias debera permi-
tir recibir comunicaciones por escri-
to, verbalmente o de ambas formas’;

- En caso de que la comunica-
Cion sea por escrito se podra dis-
poner de un formulario, online
y/o descargable, o en su defecto
determinar en el procedimiento
qué campos son requeridos para
presentar debidamente la de-
nuncia, que podrian ser:

» Razon de vinculacion con la
organizacion (persona con-
tratada o voluntaria, persona
miembro del 6rgano de gobier-
no, proveedor, persona benefi-
ciaria, donante, etc.): este cam-
po podra ser opcional, pero es
recomendable, ya que arrojara
a la organizacion informacion
interesante sobre el origen de
las posibles irregularidades.

» Nombre y apellidos: este cam-
po debera ser opcional, ya que
la organizacion tiene la obli-
gacion de permitir denuncias
anonimas, siendo decision de
la persona informante si desea
identificarse o no.

» Domicilio, correo electronico
y/0 lugar seguro a efectos de
recibir las notificaciones que
se deriven del proceso: estos
campos seran opcionales. Si
la organizacion no cuenta con
un canal que permita la comu-
nicacion bidireccional, es pre-
ciso aclarar que en caso de no
disponer de esta informacion
resultara inviable cualquier
comunicacion posterior con la
persona informante.

» Descripcion de los hechos: este
campo sera obligatorio, dejan-
do claro la necesidad de que

se incluya informacion lo mas
precisa posible de la irregula-
ridad, detallando fecha, lugar,
personas implicadas y posibles
personas testigos, asi como
adjuntar datos que sean per-
tinentes para su analisis preli-
minar posterior.

- En caso de que la comunica-
cion sea verbal, a través de una
reunion presencial (@ mantener
dentro del plazo maximo de siete
dias naturales desde su solici-
tud), telefonicamente o median-
te sistema de mensajeria de voz,
deberan documentarse de algu-
na de las siguientes maneras:

» Mediante una grabacion de
la conversacion®, en un for-
mato seguro, duradero y ac-
cesible, debiendo permanecer
dicha grabacion debidamente
custodiada vy solo accesible a
personal autorizado. Para la
grabacion, se debera recabar
previamente, el consentimien-
to de la persona informante de
la grabacion de la comunica-
cion y, por tanto, al tratamien-
to de sus datos personales de
acuerdo con el Reglamento
(UE) 2016/679 del Parlamento
Europeo vy del Consejo, de 27
de abril de 2016. A continua-
cion, se incluye una propues-

“No es la practica mas recomendada, pero ante la falta de recursos, podria hacerse uso de los audios en el mévil, siem-
pre y cuando, posteriormente,a la grabacion se custodie adecuadamente.
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ta de texto a leer a la persona
informante, de forma previa a
comunicar la denuncia:

Le informamos que esta conversa-
cion sera grabada, de acuerdo con
lo estipulado en el articulo 7.2 de
la Ley 2/2023, de 20 de febrero,
reguladora de la proteccion de las
personas que informen sobre in-
fracciones normativas y de lucha
contra la corrupcion.

(Nombre de la organizacion), como
responsable del tratamiento de
sus datos personales, los tratara
para gestionar debidamente las
denuncias recibidas, y, por tanto,
cumplir con las obligaciones lega-
les a las que esta sujeta.

Si desea conocer mds sobre
nuestra Politica de Privacidad, la
podra consultar de forma integra
en nuestra Web.

En base a lo anterior, ;consiente
la grabacion de la conversacion y,
por tanto, el tratamiento de sus
datos personales? DIGA S/ O NO.

» A través de una transcripcion
completa v exacta de la con-
versacion realizada por la per-
sona responsable de la gestion
del canal de denuncias.

En cualquier caso, se ofrece-

® Articulo 29 Ley 2/2023.

ra a la persona informante la
oportunidad de comprobar,
rectificar y aceptar mediante
su firma la transcripcion de la
conversacion, debiendo hacer
constar también la firma de
la persona responsable de la
gestion del canal de denuncias.

Independientemente de cual sea
el canal interno de informacion
a través del cual se formalice la
denuncia, no se recopilaran datos
personales cuya pertinencia no
resulte manifiesta para tratarla,
0, si se recopilan por accidente,
se eliminaran sin dilacion indebi-
da’. En cualquier caso, si la infor-
macion recibida contuviera datos
personales incluidos dentro de
las categorias especiales de da-
tos’, se procedera a su inmediata
supresion, sin que se proceda al
registro y tratamiento’.

Ademas, a quienes realicen la co-
municacion se les informara, de
forma clara y accesible, sobre los
canales externos de informacion
ante las autoridades competen-
tes y, en su caso, ante las institu-
ciones, 0rganos u organismos de
la Union Europea®,

Cuando la denuncia sea remitida
por canales que no sean los es-
tablecidos o recibida por miem-

6Seglﬁln lo estipulado en el articulo 9.1 del REGLAMENTO (UE) 2016/679 relativo a la proteccion de las personas fisicas

en lo que respecta al tratamiento de datos personales vy a la libre circulacion de estos datos, tendran tal consideracién:
“los datos personales que revelen el origen étnico o racial, las opiniones politicas, las convicciones religiosas o filosoficas, o
la dfiliacion sindical, y el tratamiento de datos genéticos, datos biométricos dirigidos a identificar de manera univoca a una
persona fisica, datos relativos a la salud o datos relativos a la vida sexual o las orientacion sexuales de una persona fisica’

bros del personal no responsable
de su gestion, se debera poner en
conocimiento de forma inmediata
al responsable del sistema inter-
no de informacion o a la perso-
na responsable de la gestion del
canal de denuncias, siendo ésta
altima quien procedera a su re-
gistro a través del canal corres-
pondiente para asi darle el debido
tramite. Por tanto, no se podra
gestionar ninguna denuncia que
no esté debidamente registrada
en el canal de denuncias corres-
pondiente.

En el momento en el que se co-
munica la denuncia, siempre vy
cuando no sea de forma verbal o
no se realice de forma andnima
y no se disponga de los datos de
contacto del informante, se de-
bera emitir un acuse de recibo ala
persona informante, en un plazo
maximo de siete dias naturales
desde la recepcion o registro de
la denuncia, salvo que ello pueda
poner en peligro la confidenciali-
dad de la comunicacién . En caso
de disponer de un software, éste
suele proporcionar un codigo de
identificacion interno de la de-
nuncia, junto con el acuse de reci-
bo, para poder hacer seguimiento
de ésta. A continuacion, se inclu-
ye una propuesta de texto a remi-
tir en el acuse de recibo:

7 Articulo 32.2 Ley 2/2023.
® Articulo 7.2 Ley 2/2023.
° Articulo 9.2.¢) Ley 2/2023.
" Articulo 8.2 Ley 2/2023.

Estimado/a:

Muchas gracias por ponerte en contac-
to con nosotros. aloraremos la infor-
macion remitida, garantizando en todo
momento la confidencialidad, y nos
pondremos en contacto con usted en
el menor plazo posible para informarle
sobre los proximos pasos. Es por ello,
que le agradecemos que este atento/a
a cualquier nueva comunicacion por
nuestra parte.

Le saludamos atentamente,

Equipo responsable de la gestion del
sistema interno de informacion de
(nombre de la organizacion).

4.2 RECEPCION DE LAS
DENUNCIAS

El responsable del sistema inter-
no de informacion podra ser una
persona fisica u érgano colegiado,
y en este Gltimo caso, debera de-
legar en uno de sus miembros las
facultades como responsable de
la gestion del canal de denuncias
y de tramitacion de expedien-
tes de investigacion'™, porque
por motivos de confidencialidad
el acceso a los datos personales
en esta fase quedara limitado al
responsable del sistema, y al en-
cargado de tratamiento designa-
do en caso de que la gestion del
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canal se hubiese designado a un
tercero externo'.En caso de que
el sistema interno de informacion
integre diferentes canales de de-
nuncia, si la persona responsable
del sistema es un érgano colegia-
do, éste podra delegar la gestion
de cada uno de los canales de
denuncia a diferentes miembros
del 6rgano, segun su perfil, o bien
todos ellos a una misma persona.
Por tanto, cada organizacion de-
bera acordar internamente si de-
sea disponer de un drgano cole-
giado o no como responsable del
sistema interno de informacion;
aunque en organizaciones mas
pequenas y ante las limitaciones
de recursos, sea mas pertinente
que el responsable del sistema
interno de informacion sea una
Unica persona fisica, que a su
vez actuara de responsable de la
gestion del canal de denuncias.
En caso de optar por un drgano
colegiado, se recomienda que el
ndmero de miembros que lo inte-
gren sea impar a efectos de facili-
tar la toma de decisiones.

El responsable del sistema, y, por tan-
to, la persona responsable de la ges-
tion del canal de denuncias debera ™:

1. Desarrollar sus funciones de
forma independiente y auto-
noma respecto del resto de or-

ganos de la organizacion, por lo
gue no podra recibir instruccio-
nes de ningun tipo en su ejer-
cicio.

2. Disponer de todos los medios
personales y materiales nece-
sarios para llevar a cabo sus
funciones.

La designacion, destitucion o
cese, tanto del responsable del
sistema interno de informacion
(persona fisica u 6rgano colegia-
do) como de la persona respon-
sable de la gestion del canal de
denuncias sera responsabilidad
del 6rgano de administracion o de
gobierno de la organizacion®™.

Ademas, la organizacion podra ex-
ternalizar la recepcion de las de-
nuncias a un tercero externo, que
actuara como persona encargada
del tratamiento de datos perso-
nales, la cual debera ofrecer las
garantias adecuadas de respeto
de la independencia, la confiden-
cialidad, la proteccion de datos vy
el secreto de las comunicaciones™.

Si la organizacion es privada, la(s)
persona(s) responsable(s) del sis-
tema tendra(n) cargo de directi-
vo/a, que ejercera(n) su cargo con
independencia del érgano de ad-
ministracion o de gobierno de la

" Articulo 32 Ley 2/2023. El acceso a los datos personales contenidos en el Sistema interno de informacion quedara
limitado, dentro del ambito de sus competencias y funciones, exclusivamente a: a) El responsable del Sistema y a quien
lo gestione directamente; b) El responsable de recursos humanos o el 6rgano competente debidamente designado,
solo cuando pudiera proceder la adopcién de medidas disciplinarias contra un trabajador. En el caso de los empleados
plblicos, el 6rgano competente para la tramitacion del mismo.; c) El responsable de los servicios juridicos de la entidad
u organismo, si procediera la adopcion de medidas legales en relacion con los hechos relatados en la comunicacion.; d)
Los encargados del tratamiento que eventualmente se designen.; e) El delegado de proteccion de datos.

misma, salvo que por la naturaleza
0 la dimension de las actividades
de la organizacion no justifiquen
0 permitan la existencia de este
cargo de forma exclusiva, en cuyo
caso sera posible el desempeno
de las funciones del puesto de di-
reccion con la de responsable del
sistema, tratando en todo caso de
evitar posibles situaciones de con-
flicto de interés™. En este Gltimo
supuesto, es decir, cuando no se
pueda nombrar a un(a) directivo/a
especifico/a para esta funcion o
anadir esa funcion a un(a) directi-
vo/a ya existente, se debera justi-
ficar por escrito las razones por las
que se opta por un perfil distinto
que, en cualquier caso, debera te-
ner poderes suficientes y autono-
mia para actuar. Para seleccionar a
esa persona, su perfil debera cum-
plir previamente con lo siguiente:

» Tener asignada una funcion
jerarquica por la cual asuma
la responsabilidad en la orga-
nizacion de una especialidad
profesional al completo: legal,
econdmico, calidad, ética, etc.

» Tener autoridad para tomar al-
gunas decisiones sobre esa es-
pecialidad.

» Incluir en su perfil laboral fun-
ciones transversales que afec-

" Articulo 8.4 Ley 2/2023.
" Articulo 8.1 Ley 2/2023.
" Articulo 6.2 Ley 2/2023.
" Articulo 8.5 Ley 2/2023.
" Articulo 8.5 Ley 2/2023.

ten a toda la organizacion vy
que ademas estén relaciona-
das con el control, la supervi-
sion, la auditoria, la asesoria o
el seguimiento.

En ese sentido, se podra asignar
esta responsabilidad a una perso-
na perteneciente a los cuadros de
mando intermedios, tales como
gerencia, coordinacion de un area
0 departamento, o jefatura de
seccion. Pero, ademas, habra que
asignarle expresamente esta nue-
va funcion, la cual llevara recono-
cida la autoridad para rendir cuen-
tas de forma directa al 6rgano de
gobierno en los temas referidos.

En aquellas organizaciones en las
que va existiera una persona res-
ponsable de la funcion de cumpli-
miento normativo o de politicas de
integridad, cualquiera que fuese
su denominacion, podra ser esta
la persona designada como per-
sona responsable del sistema®,
junto con otras personas 0 no en
funcion de si es un organo cole-
giado el responsable del sistema,
siempre que desarrolle sus fun-
ciones de forma auténoma e in-
dependiente respecto al resto de
organos de la organizacion.

Tanto el nombramiento como el
cese de la persona fisica o inte-
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grantes del organo colegiado de-
beran ser notificados a la Autori-
dad Independiente de Proteccion
del Informante, A.A.l, o, en su
caso, a las autoridades u drganos
competentes de las comunidades
auténomas, en el ambito de sus
respectivas competencias, en el
plazo de los diez dias habiles si-
guientes, especificando, en el caso
de su cese, las razones que han
justificado el mismo™.

Se recomienda que la composi-
cion, tanto del responsable del
sistema de informacion como de
la persona responsable de la ges-
tion de cada uno de los canales
de denuncias que la organizacion
tenga habilitados, quede debida-
mente documentada, asi como en
el contrato de la(s) personal(s) que
asuma(n) esta responsabilidad,
se incluya una clausula de confi-
dencialidad sobre todos los datos
personales y/o informaciones vin-
culadas a las denuncias. A conti-
nuacion, se adjunta una propuesta
de contenido:

La persona estara obligada a guardar
secreto respecto de todos aquellos
datos confidenciales, personales, or-
ganizativos e informaticos de los que
pudiera tener conocimiento durante
la realizacion de sus funciones como

persona responsable del sistema in-

terno de informacion, y, por tanto, de
todos los datos personales vincula-
dos a las denuncias gestionadas, obli-
gacion que subsistira aun despues de
haber finalizado su vinculacion. Que-
dara, asi mismo, expresamente pro-
hibida la comunicacion o la cesion de
dichos datos a personas terceras, du-
rante y después de concluida su rela-
cion con la organizacion, o su uso para
un fin distinto al de sus funciones.

En caso de recabar datos de carac-
ter personal para la debida gestion
de las denuncias, se obliga expre-
samente a solicitar informacion
que sea acorde con la finalidad del
servicio que deba prestar y evitara
pedir datos, personales o no, que no
sean pertinentes; o si, se recopilan
por accidente, los eliminara sin di-
lacién indebida. En cualquier caso,
si la informacion recabada contu-
viera datos personales incluidos
dentro de las categorias especiales
de datos, procedera a su inmediata
supresion, sin que se proceda al re-
gistro y tratamiento.

En caso de que se decida externa-
lizar la recepcion de las denuncias
a un tercero externo, éste actuara
como encargado del tratamien-
to de datos personales, debien-
do suscribirse el correspondiente
contrato de encargo de tratamien-
to entre ambas partes.

En aquellos casos en donde la
persona fisica, o bien uno o va-
rios miembros del organo cole-
giado nombrado responsable del
sistema interno de informacion
tenga(n) que tomar una decision
con relacion al tratamiento/inves-
tigacion de una posible denuncia y
esta le afecte de forma directa y/o
se encuentre ante un conflicto de
interés, la persona en cuestion no
participara en la gestion del caso.
En estas situaciones, se debera
otorgar a la persona informante
una alternativa de comunicacion,
para evitar que la denuncia llegue
a la(s) personal(s) con conflicto de
interés directamente. Toda la in-
formacion relativa a la gestion de
posibles conflictos de interés en
la tramitacion de denuncias debe-
ra quedar regulada en el procedi-
miento de gestion de las denuncias
recibidas, para saber como actuar
cuando surgen estas situaciones y
como debera documentarse la si-
tuacion en cuestion. En el caso de
gue la denuncia esté relacionada
con una conducta que implicase
una falta muy grave -segun lo es-
tablecido en el “Codigo de Conduc-
ta o Etico” de la organizacién o en el
documento interno que lo regule, o
en su defecto en el Estatuto de los
Trabajadores u otra normativa la-
boral de aplicacion-, por parte de la
persona responsable de la gestion

del canal de denuncias, durante el
tiempo que dure la investigacion
sera suspendida de forma cautelar
y temporalmente -hasta que se
resuelva el caso- de sus funciones
como responsable de la gestion del
canal de denuncias -garantizando-
le en todo momento sus derechos
procesales como persona afectada
- y se nombrara a otra persona del
organo colegiado para asumir di-
chas funciones de forma temporal,
0 en su defecto lo asumira el orga-
no de gobierno.

4.3 REGISTRO DE LA DE-
NUNCIA

Las organizaciones deberan contar
con un libro-registro de las denun-
cias recibidas y de las investigacio-
nes internas a que hayan dado lu-
gar, garantizando, en todo caso, los
requisitos de confidencialidad y en
ningun caso se podran conservar
los datos personales durante un
periodo superior a diez anos . Dicho
registro podra contener el nimero
de referencia interno asignado a
la denuncia, la fecha de recepcion,
naturaleza de la denuncia (segln
catalogo interno creado), descrip-
cion de los hechos denunciados, las
decisiones internas relativas al se-
guimiento de la denuncia, las medi-
das adoptadas vy la fecha de cierre,
entre otros.
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* Las medidas disciplinarias deberan estar alineadas con las recogidas en el Estatuto de los Trabajadores.
* Articulo 26 Ley 2/2023.

"Ente de derecho publico con personalidad juridica propia dotado de autonomia e independencia organica y funcional
respecto del Ejecutivo y del sector piblico, asi como de toda entidad cuya actividad pueda ser sometida a su supervi-
sion. Sus funciones son la llevanza del canal externo de comunicaciones, la asuncién de la condicién de 6rgano con-
sultivo y de asesoramiento del Gobierno en materia de proteccion del informante, asi como la elaboracion de modelos
de prevencion de delito en el ambito pablico, asuncion de la competencia sancionadora en la materia, entre otros.

"*Articulo 8.3 Ley 2/2023.
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Recomendamos que este registro
sea responsabilidad de la perso-
na responsable de la gestion del
canal de denuncias, si bien esta-
ra a disposicion del organo cole-
giado responsable del sistema
interno de informacion, en caso
de haberlo, asi como del organo
de gobierno. Por tanto, no sera
publico y Gnicamente a peticion
razonada de la autoridad judicial
competente, mediante auto, y en
el marco de un procedimiento ju-
dicial y bajo la tutela de aquella,
podra accederse total o parcial-
mente al contenido del referido
registro™.

4.4 ANALISIS PRELIMINAR
DE LA DENUNCIA

La persona responsable de la
gestion del canal de denuncias
procedera a la revision de las
denuncias recibidas. Con toda la
informacion recabada, realizara
un analisis preliminar de los he-
chos denunciados, para concluir
sobre la pertinencia de la misma.
Como referencia para realizar
dicho analisis, se podran tener
en consideracion los siguien-
tes criterios, los cuales deberan
quedar debidamente documen-
tados en el procedimiento que
regula la gestion de las denun-
cias recibidas:

' Articulo 26.1 Ley 2/2023.
* Articulo 2 Ley 2/2023.

A) Nivel 1:

- ¢El hecho informado esta den-
tro del ambito de aplicacion?
Esto es, se trata de una denunciay
es relativa a |la propia organizacion.

Para ello, es fundamental que
previamente la organizacion de-
fina en la politica del sistema in-
terno de informacion el ambito
objetivo y subjetivo del mismo
(desarrolladas con profundidad
en el capitulo 3 “Ambito obje-
tivo vy subjetivo” de la presente
guia). Si bien es cierto que la Ley
2/2023 se limita a las infrac-
ciones del Derecho de la Unién
Europea, infracciones penales
e infracciones administrativas
graves 0 muy graves, (conside-
rando entre éstas, en todo caso,
a las que impliquen quebran-
to economico para la Hacienda
Pablica vy para la Seguridad So-
cial), asi como delimita a ciertas
partes interesadas las garantias
de proteccion®, dado el esfuer-
zo que supone el despliegue de
este sistema, la informacion tan
relevante que aporta para la pro-
pia organizacion y la confianza
que aporta a sus grupos de inte-
rés, se recomienda:

» Ampliar el ambito objetivo,
entendiendo como denuncia
a toda aquella comunicacion

sobre una conducta contraria
al "Codigo de Conducta o Etico”
de la organizacion, suponga
ésta un acto delictivo o no. Por
tanto, estaran contempladas,
entre otras, las conductas re-
cogidas en el articulo 2.1 de la

Ley 2/2023:

- Acciones u omisio-
nes que puedan constituir
infracciones del Derecho de
la Union Europea.

- Infracciones pena-
les e infracciones adminis-
trativas graves o muy gra-
ves, considerando entre
éstas, en todo caso, a las
que impliquen quebranto
econdmico para la Hacien-
da Puablica y para la Segu-
ridad Social.

Sin embargo, se diferenciaran
de las comunicaciones que
sean catalogadas como con-
sultas, quejas o sugerencias,
las cuales se remitiran al ca-
nal correspondiente para que
lo gestione la unidad respon-
sable de su debida gestion y
tramitacion.

La ampliacion del ambito ob-
jetivo, entendiendo como de-
nuncia a toda aquella comu-

* Informe juridico 0077/2023 AEPD.
* Informe juridico 0077/2023 AEPD.

nicacion sobre una conducta
contraria al “Cédigo de Con-
ducta o Etico” de la organi-
zacion, suponga ésta un acto
delictivo o no, requerira que
se recabe el consentimiento
explicito del denunciante para
el tratamiento de los datos
de caracter personal®. Igual-
mente, de ampliarse el ambi-
to objetivo, deberan aplicarse
las garantias de proteccion
establecida para las personas
informantes proteccion en la
Ley 2/2023 para toda la tipo-
logia de denuncias que entren
a través del sistema interno
de informacion™.

Ampliar el ambito subjetivo,
de modo que los canales de
denuncias habilitados por la
organizacion estén accesibles
a todos los grupos de interés
de la organizacion, aunque se
podria valorar delimitar las
medidas de apoyo Gnicamen-
te a aquellas personas infor-
mantes que denuncien he-
chos contemplados en la Ley
2/2023, si bien, lo recomen-
dable seria que no existiese
tal distincion como muestra
del compromiso real por parte
de la organizacion en fomen-
tar una verdadera cultura de
cumplimiento. Para ello, es Por
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tanto, en el marco de esta guia
entendemos como denuncia a
aquellas comunicaciones, in-
terpuestas por cualquier grupo
de interés de la organizacion,
donde se describen unos he-
chos concretos, acometidos
por cualquier persona vincu-
lada a dicha organizacion, que
la persona informante valora
que pudieran ser constitutivos
de incumplimiento del “Codigo
de Conducta o Etico” de la or-
ganizacion, sean estos delicti-
VOS 0 NO.

- ¢No se trata de una denun-
cia sobre algo ya denunciado
previamente por la misma per-
sona y sin aportar informacion
adicional?

B) Nivel 2: Para aquellas denun-
cias para las que las dos pregun-
tas anteriores sean afirmativas,
y todavia existen dudas sobre su
pertinencia, asi como aquellas
denuncias andnimas (siempre vy
cuando la organizacion no dispon-
ga de un canal de comunicacion
directo con la persona informan-
te), se aplicaran los siguientes cri-
terios™:

- Verosimilitud: analisis del
grado de credibilidad y plau-
sibilidad de la denuncia.

— Relevancia: analisis del al-
cance, impacto, complejidad
y gravedad de los hechos in-
cluidos en la denuncia.

- Proporcionalidad:  anali-
sis del grado de intensidad
ofensiva para un determina-
do bien juridico relatado en la
denuncia.

— Motivacion: analisis del su-
ficiente grado de detalle, ri-
gor, justificacion y coherencia
de la denuncia.

Por su parte, los cuatro ele-
mentos en que deben aplicar-
se todos y cada uno de estos
criterios son:

- Elemento objetivo: identi-
ficacion de todos los hechos
y conductas que figuran en el
contenido de la alerta o de-
nuncia.

— Elemento subjetivo: iden-
tificacion de los sujetos que
figuran; clasificacion correc-
ta de la denuncia en relacion
con su condicion confidencial,
anonima o seudonima, ana-
lisis de la intencionalidad, asi
como analisis de la potencial
posicion de vulnerabilidad en
la que se pueden encontrar

los sujetos afectados.

- Elemento temporal: iden-
tificacion de los elementos
temporales que figuran en el
relato, revision del momen-
to de entrada de la denuncia,
comprobacion de si la pre-
sunta infraccion o delito ya se
ha consumado, si tiene carac-
ter continuado o si por el con-
trario es un aviso de algo que
se puede cometer en un futu-
ro cercano, o bosquejo de una
linea temporal mas amplia
en caso de varias denuncias
seudonimas o confidenciales
sobre el mismo asunto acon-
tecidas con anterioridad.

- Elemento espacial: identi-
ficacion de los puntos geo-
graficos en los que se enmar-
can los hechos denunciados
o alertados, localizacion del
lugar del presunto hecho de-
nunciado, en la medida de lo
posible identificacion del lugar
donde se encuentra la perso-
na(s) afectada(s), asi como
contextualizacion de los deta-
lles fisicos vy geograficos.

Resultado de ello, se propone:

= ADMITIR LA DENUNCIA por
considerar que los hechos

descritos son hechos de-
nunciables, que pueden su-
poner un acto contrario al
"Codigo de Conducta o Eti-
co” de la organizacion.

= DESCARTAR la denuncia,
en caso de que se cumplan
una o mas de las siguientes
casuisticas:

- Los hechos reportados no
suponen un acto contrario al
"Cédigo de Conducta o Eti-
co” de la organizacion.

- Su contenido resulta irre-
levante por no estar relacio-
nado con la organizacion.

- Los hechos relatados no
cumplen los criterios de nivel
2 contemplados previamente.

En cualquier caso, se debera co-
municar de forma escrita a la
persona informante, sobre la de-
cision adoptada y el motivo en
caso de haber sido descartada,
recomendandose que sea en el
plazo maximo de diez dias ha-
biles desde la fecha de entrada
en registro de la denuncia (plazo
que la Ley 2/2023 no establece
de forma clara pero que, segin
la interpretacion seguida por las
personas autoras del presente
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* “Anonimato, seudonimato y confidencialidad: Hacia un marco integral y coherente de proteccion de los alertadores”
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documento, tomamos como re-
ferencia el mismo que se otorgaa
la Autoridad Independiente para
admitir o inadmitir una denun-
cia), salvo que la comunicacién
sea anonima v resulte inviable
la comunicacion con la persona
informante. En caso de que se
refiera a una denuncia ajena a la
propia organizacion, a pesar de
tratarse de un hecho relevante
y grave, la organizacion debera
descartarla al no estar dentro de
su ambito de aplicacion, pero si
se recomienda prestar ayuda vy
orientacion a la persona infor-
mante, en la medida que resul-
te posible, para que su denuncia
prospere en los espacios donde
exista la competencia requerida.

4.5 INVESTIGACION DE
LA DENUNCIA

Para aquellas denuncias admiti-
das a tramite, el responsable del
sistema interno de informacion
procedera al nombramiento del
equipo investigador , en base a
criterios de idoneidad (conoci-
miento técnico y del contexto, en
caso de disponer) en funcion del
tema/asunto a investigar, en caso
de contar con pluralidad de perfi-
les. Dicho equipo sera formado so-
bre el procedimiento que regula la
gestion de las denuncias, para asi

asumir la responsabilidad de llevar
a cabo la investigacion vy, por tan-
to, recopilar todas las evidencias
y realizar las entrevistas oportu-
nas. Las personas designadas, de
forma previa a iniciar la investiga-
cion, deberan firmar una clausula
de confidencialidad la primera vez
que sean nombrados miembros
del equipo investigador, por lo que
el responsable del sistema interno
de informacion debera llevar un
control de las personas nombra-
das como equipo investigador, por
denuncia y a nivel corporativo. A
continuacion, se adjunta una pro-
puesta de contenido:

La persona estara obligada a guardar
secreto respecto de todos aquellos
datos confidenciales, personales, or-
ganizativos e informaticos de los que
pudiera tener conocimiento durante
la realizacion de sus funciones como

persona miembro del equipo inves-
tigador de la denuncia n° (detallar
ndmero interno de la denuncia), obli-
gacion que subsistira aun después de
haber finalizado su vinculacion. Que-
dara, asi mismo, expresamente pro-
hibida la comunicacion o la cesion de
dichos datos a personas terceras, du-
rante y después de concluida su rela-
cion con la organizacion, o su uso para
un fin distinto al de sus funciones.

En caso de recabar datos de caracter

personal durante la investigacion, se
obliga expresamente a solicitar infor-
macioén que sea acorde con la finali-
dad del servicio que deba prestar y
evitara pedir datos, personales o no,
que no sean pertinentes para la inves-
tigacion; o si, se recopilan por acciden-
te, los eliminara sin dilacion indebida.
En cualquier caso, si la informacion
recabada contuviera datos persona-
les incluidos dentro de las categorias
especiales de datos, procederd a su
inmediata supresion, sin que se pro-
ceda al registro y tratamiento.

El equipo investigador debera rea-
lizar todas las actuaciones enca-
minadas a comprobar la verosimi-
litud de los hechos relatados en la
denuncia, entre otros:

- Valorar la invitacion a una
persona externa especialista en la
materia, en caso de falta de per-
files idoneos internamente, v a
otras personas de la organizacion
que no forman parte del drgano
colegiado, para avanzar con la in-
vestigacion. En cualquier caso, es
fundamental que el nimero de
miembros sea el estrictamente
necesario, para asi limitar el acce-
so a informacion confidencial.

En este caso, los nuevos miem-
bros deberan firmar la clausula de
confidencialidad a la que se hacia

mencion previamente, siempre y
cuando no la hayan firmado con
anterioridad.

- Solicitar nuevas evidencias
y/0 informacion tanto a la perso-
na informante, como a otras per-
sonas a nivel interno, siempre que
este hecho no ponga en riesgo la
confidencialidad de laidentidad de
la persona informante y de la(s)
persona(s) afectada(s).

- Concertar entrevistas y to-
mar declaracion ala personainfor-
mante, a la(s) persona(s) afecta-
da(s) y a las personas testigos, en
caso de haberlas. Sin perjuicio del
derecho a formular alegaciones
por escrito, al que se hace mencion
en el apartado siguiente, la inves-
tigacion comprendera, siempre
gue sea posible, de una entrevista
con la(s) persona(s) afectada(s) en
la que, siempre con absoluto res-
peto a la presuncion de inocencia,
se le invitara a exponer su version
de los hechos vy a aportar aquellos
medios de prueba que considere
adecuadosy pertinentes, realizan-
dose una transcripcion completay
exacta de la entrevista realizada.
Se ofrecera a la(s) persona(s) afec-
tada(s) la oportunidad de compro-
bar, rectificar y aceptar mediante
su firma, la transcripcion de la en-
trevista, debiendo hacer constar
también la firma del entrevistador.
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A fin de garantizar el derecho
de defensa de la persona afec-
tada, la misma tendra acceso al
expediente, sin revelar informa-
cion que pudiera identificar a la
persona informante, pudiendo
ser oida en cualquier momento,
y se le advertira de la posibilidad
de comparecer con una persona
que sea abogada.

—  Verificar la existencia o no
de los hechos denunciados.

- Revisar la documentacion
relativa al expediente profesio-
nal de las personas implicadas,
incluso de la persona informan-
te como personals) afectada(s),
siempre vy cuando estén identi-
ficadas. Solo se accedera a esta
informacién cuando la informa-
cion contenida en el expediente
profesional esté relacionada con
el hecho denunciado.

- Valorar la contratacion de
un analisis forense, por una per-
sona experta externa indepen-
diente, cuando existan indicios
de tratarse de un acto ilicito.

- Realizarunanalisis riguroso
e imparcial de la documentacion
disponible, con el fin de extraer
una conclusion sobre los hechos
denunciados, y el impacto que

supone para la organizacion.

- Adoptar las garantias de
proteccion oportunas.

Adicionalmente, cabe destacar
que, durante todo el proceso de
investigacion, la identidad de las
personas informantes y afectadas
estara debidamente protegida, in-
cluso una vez ésta sea finalizada,
garantizando en todo momento la
confidencialidad de los datos a los
que hubiera tenido acceso el equi-
po investigador.

4.6 COMUNICACION A LA(S)
PERSONA(S) AFECTADA(S)

En toda investigacion es funda-
mental velar por los derechos que
protegen a la(s) persona(s) afec-
tadas(s), entre otros, la presuncion
de inocencia, el derecho de defen-
s, incluido el derecho a ser oidas,
el derecho de acceso a su expe-
diente, asi como la misma protec-
cion establecida para las personas
informantes, preservandose su
identidad y garantizandose la con-
fidencialidad de los hechos y da-
tos personales tratados, los cuales
vienen debidamente desarrollados
en el capitulo correspondiente.

Asi, en el curso de la investigacion,
se recomienda que el equipo in-
vestigador notifique a la(s) perso-

na(s) afectada(s) en el plazo maxi-
mo de quince dias habiles desde
el inicio de la investigacion o des-
de el momento en que se conoz-
ca su identidad, si esto ocurre en
un momento posterior al inicio, a
través de un correo electronico en
el que debera constar la siguiente
informacion:

- Los actos y/o conductas
que se le/s imputan.

- Los hechos relatados de
forma sucinta.

- Todos aquellos datos que
resulten relevantes para formular
su defensa.

- El derecho que tiene a pre-
sentar alegaciones por escrito, asi
como los derechos del tratamien-
to de sus datos personales.

En ningln caso se comunicara
a la(s) persona(s) afectada(s) la
identidad de la persona informan-
te, ni se dara acceso a la denuncia.

Esta notificacion podra retrasar-
se cuando la misma conlleve un
riesgo por destruccion, ocultacion
0 manipulacion de las pruebas. En
caso de que asi sea, el equipo in-
vestigador dejara constancia de
esta situacion en el informe de la
denuncia. En cualquier caso, dicha
notificacion no podra demorarse

hasta el punto de que pueda pro-
ducir indefension para la(s) per-
sona(s) afectadal(s), y, por tanto,
debera exponerse a mas tardar en
la entrevista a mantener con la(s)
persona(s) afectada(s).

Desde la notificacion a la(s) per-
sona(s) afectada(s), se recomien-
da que éstal(s) disponga(n) de un
plazo maximo de veinte dias habi-
les (plazo no estipulado en la Ley
2/2023) para ejercer su defensa,
desde la notificacion por parte del
equipo investigador, argumen-
tando por escrito cuanto crea(n)
conveniente para su defensa vy
aportar aquellos documentos que
considere(n) de interés; pudiendo
contar en todo momento con el
asesoramiento de la representa-
cion legal de las personas traba-
jadoras, en caso de haberlo, o de
un abogado u abogada. VVencido el
plazo sin la presentacion del es-
crito, el equipo investigador con-
tinuara con la instruccion hasta la
emision del correspondiente in-
forme de investigacion.

4.7 EMISION DEL INFOR-
ME DE LA INVESTIGACION

Una vez concluidas todas las ac-
tuaciones en el marco de la inves-
tigacion, el equipo investigador
debera cerrar la misma vy elabo-
rar el informe de investigacion, el
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cual se adjuntara en el libro-regis-
tro, que contendra al menos la si-
guiente informacion:

- (Codigo de identificacion in-
terno de la denuncia.

- Clasificacion de la denuncia:
acto delictivo, contrario al "Codi-
go de Conducta o Etico” y/o que
supone un riesgo para la organi-
zacion.

—  Descripcion de los hechos
denunciados, indicando fecha de
recepcion.

- Personals) afectada(s), v
relacion de personas testigos, en
caso de haberlas.

- Grupo de interés® de la
persona informante y de la(s)
persona(s) afectada(s), en caso
de conocerse.

- Motivo(s) por el/los que la
denuncia ha superado el analisis
preliminar, vy, por tanto, ha sido
aceptada a investigacion.

—  Descripcion de las actuacio-
nes realizadas en el marco de lain-
vestigacion, con el fin de compro-
bar la verosimilitud de los hechos.

- Conclusiones alcanzadas
en la investigacion, y valoracion
de los hechos.

- Propuesta de acciones de
mejora correctivas, para eliminar
las causas que han dado lugar a
los hechos denunciados vy preve-
nir su recurrencia en el futuro.

- Propuesta de medidal(s)
disciplinaria(s) a adoptar, en caso
de que corresponda(n).

La investigacion debera concluir en
un plazo maximo de tres meses, a
contar desde la recepcion de la de-
nuncia o, salvo casos de especial
complejidad que requieran una am-
pliacion del plazo, en cuyo caso, éste
podra extenderse hasta un maximo
de otros tres meses adicionales,
debiendo quedar justificado®.

4.8 RESOLUCION Y CIERRE
DE LA INVESTIGACION

Una vez concluida la investiga-
cion por parte del equipo investi-
gador, el responsable del sistema
interno de informacion elevara a
la direccion general, al organo de
administracion o de gobierno de Ia
organizacion o a un comité creado
a tales efectos (siempre y cuan-
do sean personas que no formen
parte del drgano colegiado ni del
equipo investigador de la denuncia
en cuestion), en funcion del resul-
tado que ofrezca dicha investiga-
cion, el informe de la investigacion
de la denuncia en cuestion.

Una investigacion se considerara
que esta cerrada cuando se ha-
yan recabado suficientes datos
e informacion para la valoracion
definitiva de la denuncia. En caso
de que se concluya que se ha pro-
ducido una conducta contraria al
“Codigo de Conducta o Etico” de
la organizacion, la direccion gene-
ral o el drgano de administracion
o de gobierno de la organizacion,
segln corresponda, propondran
en un plazo maximo recomenda-
do de quince dias habiles desde
el cierre de la investigacion (plazo
no estipulado en la Ley 2/2023),
las sanciones a aplicar -segun lo
establecido en el "Cadigo de Con-
ducta o Etico” de la organizacion
0 en el documento interno que lo
regule, o en su defecto en el Es-
tatuto de los Trabajadores u otra
normativa laboral de aplicacion-,
atendiendo a la gravedad de los
hechos cometidos, y pudiendo to-
mar en consideracion circunstan-
cias tales como la reincidencia, el
dano o perjuicios causados a las
personasy a la organizacion. Las
medidas adoptadas deberan ser
debidamente notificadas a la(s)
persona(s) afectada(s), y quedar
registradas en el informe de la
resolucion o de la denuncia, en
este Gltimo caso si tienen un in-
forme Unico para el seguimiento
de toda la denuncia.

Cuando las medidas disciplinarias
sean contra una persona trabaja-
dora, serala persona que tenga las
funciones de la gestion de recur-
sos humanos quien las gestiona-
ra, vy si son contra un miembro del
organo de administracion o de go-
bierno de la organizacion, sera la
persona que ostente la presiden-
cia o en su defecto, la persona que
ocupe la vicepresidencia quien las
tramitara. En caso de que proceda
la adopcion de medidas legales en
relacion con los hechos denuncia-
dos, sera la persona que tenga las
funciones de la gestion de los ser-
vicios juridicos de la organizacion
quien los gestionara.

Si se resuelve que se ha producido
una acusacion falsa con conoci-
miento de dicha falsedad o hecha
con el solo objeto de perjudicar a
otras personas o la imagen o re-
putacion de la organizacion por
parte de la persona informante, o
que la informacion se ha obteni-
do ilicitamente, la persona infor-
mante no estara amparada por las
garantias de proteccion y perdera
su derecho a la confidencialidad vy
no represalias. En tal caso, la orga-
nizacion podra reservarse el dere-
cho de emprender acciones legales
adicionales a las medidas discipli-
narias que ésta acuerde, por consi-
derarse una falta muy grave.
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4.9 COMUNICACION A LA
AUTORIDAD COMPETENTE

La organizacion se reservara el
derecho de emprender las accio-
nes legales que considere oportu-
nas contra la persona fisica y/o ju-
ridica que hubiera cometido actos
constitutivos de delito, primando
en todo momento las libertades,
derechos v proteccion de la(s) vic-
tima(s). En tal caso, la direccion
general o la persona en quien de-
legue, tras informar al drgano de
administracion o de gobierno de
la organizacion, lo pondra en co-
nocimiento de la autoridad com-
petente de forma inminente, po-
niendo a su disposicion cualquier
documentacion y/o colaboracion
que fuera requerida por parte de
la organizacion.

La informacion se remitira al Mi-
nisterio cuando los hechos pudie-
ran ser indiciariamente constituti-
vos de delito. En el caso de que los
hechos afecten a los intereses fi-
nancieros de la Unidn Europea, se
remitira a la Fiscalia Europea.

La identidad de la persona infor-
mante solo podra ser comunicada
a la Autoridad judicial, al Ministerio
Fiscal o a la autoridad administrati-
va competente en el marco de una
investigacion penal, disciplinaria o
sancionadora. Para ello, la organi-

* Articulo 33.3 Ley 2/2023.

zacion debera informar a la perso-
na informante antes de comunicar
su identidad, salvo que pudiera
comprometer la investigacion o el
procedimiento judicial, remitiendo
un escrito donde se expliquen los
motivos de la comunicacion de los
datos confidenciales™.

410 RENDICION DE
CUENTAS

Dado que el drgano de gobierno
es el encargado de supervisar el
sistema interno de informacion,
se recomienda que el responsable
del sistema interno de informa-
cion -sea persona fisica u orga-
no colegiado- eleve al drgano de
gobierno un informe anual sobre
el funcionamiento vy eficacia del
sistema, con la siguiente informa-
cion, entre otras:

» Indicadores sobre nimero de
denuncias recibidas, namero
de denuncias admitidas a tra-
mite, etc.

» Tipologia de los hechos denun-
ciados.

» Medidas adoptadas de los ca-
sos investigados, una vez con-
cluida la investigacion.

» Acciones correctivas que im-
plementar en la gestion, para

eliminar las causas que han
dado lugar a los hechos denun-
ciados y prevenir su recurren-
cia en el futuro.

» Actualizaciones significativas del
sistema interno de informacion.

En el caso de que las denuncias

afecten a miembros del drgano de
gobierno, se omitira cierta infor-
macion, siempre y cuando asi se
estime oportuno.

A continuacion, y para facilitar la
comprension de este capitulo, se
adjunta un resumen de los plazos
en él mencionados:

Tramite
Celebracion de reunion
presencial, ante solicitud de la
persona informante

TABLA 1. Resumen de plazos
Plazo

Plazo maximo de 7 dias habiles desde su
solicitud

Articulo Ley 2/2023

7.2, pero no especifica si
habiles o naturales

Emision del acuse de recibo a la
persona informante

Plazo maximo de 7 dias naturales desde la
recepcion o registro de la denuncia, salvo
que pueda poner en peligro la
confidencialidad

9.2.¢)

Comunicacion a la persona
informante del resultado del
analisis preliminar

Plazo maximo de 10 dias habiles desde la
fecha de entrada en registro de la
denuncia

No se estahlece

Comunicacion a la(s) persona(s)
afectada(s) de la investigacion en
curso

Plazo maximo de 15 dias habiles desde el
inicio de la investigacion o desde el
momento en que se conozca su identidad,
si esto ocurre en un momento posterior al
inicio

No se estahlece

Ejercer la(s) persona(s)
afectada(s) su defensa

Plazo maximo de 20 dias habiles para
ejercer su defensa desde la notificacion
por parte del equipo investigador

No se establece

Cierre de la investigacidon

Plazo maximo de 3 meses, a contar desde
la recepcion de la denuncia o, salvo casos
de especial complejidad que requieran una
ampliacion del plazo, en cuyo caso, éste
podrd extenderse hasta un maximo de
otros 3 meses adicionales, debiendo
quedar justificado

9.2.d)

Propuesta de sanciones a aplicar

Plazo maximo de 15 dias habiles desde el
cierre de la investigacion

No se estahlece
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CAPITULO 5. “PROS Y CONTRAS DE DIFERENTES
ALTERNATIVAS DE CANALES DE DENUNCIA-

Jorge Pelegrin Saenz
Técnico de Organizacion y Calidad de Confederacion
de Salud Mental

Antes de desarrollar un argumen-
tario acerca de las alternativas que
una entidad sin animo de lucro tie-
ne a su disposicion para disenar y
poner a disposicion de sus grupos
de interés un sistema interno de
informacion eficiente, quiero des-
tacar las caracteristicas necesarias
de cualquier tipo de comunicacion.
Una manera conveniente de des-
cribir un acto de comunicacion es
la que surge de la contestacion de
las siguientes preguntas:

- ;Quién?

- ¢Dice qué?

- ¢;En qué canal?

- ¢A quién?

- ¢Con qué efecto?

En otros capitulos de esta guia se
ha dado respuesta a quién lo dice,
a lo que se dice, a quién se dice y,
sobre todo, al efecto resultante de
lo que se comunica.

En este apartado nos vamos a
centrar en las caracteristicas pro-
pias del canal de denuncias, que

seran diferentes en funcion de va-
rios aspectos de la organizacion,
como pueden ser los siguientes:

- Sutamano.

- Los recursos economicos
que se dispone para el desa-
rrollo del canal.

- Los recursos humanos de
que se dispone para la gestion
del canal.

- El grado de desarrollo tec-
nolégico de la organizacion.

En cualquiera de los casos, Ia re-
comendacion general de partida
es que la simplicidad vy la eficien-
cia garanticen la salvaguardia de
la persona informante, evitando
complejizar mas alla de lo estric-
tamente necesario.

5.1 ASPECTOS DE LA OR-
GANIZACION

En cuanto al tamano, la ley de re-
ferencia yaindica la obligatoriedad
de contar con un sistema interno
de informacion a partir de un nd-
mero determinado de personas

trabajadoras en una organizacion
privada’. En este apartado va-
mos a suponer que independien-
temente de lo que indica la Ley
2/2023, cualquier organizacion
puede voluntariamente contar
con un sistema interno de infor-
macion, tal como esta establecido
en el articulo 10.2 de dicha Ley.
El tamano de la organizacion va
a ser determinante en los otros
tres aspectos para tener en cuen-
ta ya que, a mayor tamano es de
suponer que mayores seran los
recursos economicos y humanos
que se destinaran a la gestion del
canal de denuncias, y daremos por
descontado que habra un mayor
nivel de desarrollo a nivel tecno-
logico para emplear lo digital en la
gestion del sistema interno de in-
formacion.

5.2 EMPECEMOS POR EL
PRINCIPIO

Ya hemos indicado que una de
las partes mas importantes en
un acto de comunicacion es la
persona que lo inicia, por tanto,
debemos poner a su disposicion
una herramienta sencilla y acce-
sible, que al mismo tiempo ga-
rantice que tanto su informacion
COMO Ssu persona van a ser tra-
tados con total confidencialidad
para evitar posibles represalias.

VVamos a dejar aqui una serie de
propuestas que pueden ser utili-
zadas por cualquier tipo de orga-
nizacion, analizando su idoneidad
para cumplir con los requisitos de
sencillez, accesibilidad y confi-
dencialidad:

- Direccion de correo elec-
tronico: Independientemente del
tamano vy los recursos economi-
cos o técnicos, cualquier organi-
zacion puede poner a disposicion
de cualquier persona una direc-
cion de correo electronico en
el que se pueda comunicar una
posible denuncia. Ahora bien,
en este caso, ademas de la di-
reccion de correo electronico, la
persona informante debe contar
conun texto en el que se le expli-
guen como se va a gestionar su
denuncia, indicando quién recibe
el correo, cuales son los pasos
gue se van a seguir, v los plazos
de respuesta a la persona que
informa. Para garantizar la confi-
dencialidad de los hechos que se
describen en el correo, asi como
la anonimidad de la persona que
los describe, se debe crear una
cuenta de correo destinada en
exclusiva a la gestion del canal
de denuncias, que sera gestio-
nada por la persona responsa-
ble de gestionar dicho canal. Hay
que destacar aqui, que existe un

'El articulo 10 de la Ley 2/2023, de 20 de febrero, reguladora de la proteccion de las personas que informen sobre
informaciones normativas y de la lucha contra la corrupcion indica que las personas fisicas o juridicas con cincuenta o

mas trabajadores.
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riesgo en la garantia del anoni-
mato de la persona informante,
ya que no se contaran con me-
dios para evitar que una tercera
parte pueda identificar a la per-
sona informante, a partir de la
identificacion de la procedencia
del correo electronico desde el
que envia la denuncia.

Para terminar, esta propuesta es
la de mayor sencillez en cuanto a
la recepcion de la denuncia y de
la persona informante ya que no
exige grandes inversiones tec-
nologicas ni de recursos, pero
también es la que menos garan-
tias puede dar a la organizacion
en cuanto a la gestion segura
de la informacion. Por otra par-
te, exige a la persona responsa-
ble del canal, conocer y seguir el
procedimiento de gestion inter-
no de gestion de las denuncias.

- Formulario de denuncia:
Podemos indicar que esta solu-
cion goza de mayor autonomia
en cuanto a su gestion, ademas
de contar con cierta automatiza-
cion en los procesos. El formula-
rio debe ser de facil acceso a las
personas informantes, y debe
contar con un enlace con toda la
informacion necesaria para que
se conozca el funcionamiento
del canal, ya que los formularios
usuales (Google, Office 365) no

cuentan con grandes espacios
donde ubicar esta informacion,
que por otra parte no haria agil
su uso. Hay que destacar que
podemos configurar los formu-
larios para que nos llegue un
correo electronico avisando de
que alguien ha completado una
denuncia, pudiendo asi, gestio-
nar la respuesta y el inicio de un
proceso determinado. Otra de
las funcionalidades de un formu-
lario es la posibilidad de explotar
los datos obtenidos, ya que to-
dos los registros recibidos son
susceptibles de exportarse a un
archivo de hoja de calculo.

- Teléfono: Elteléfonohasido
y sigue siendo una herramienta
de comunicacion de amplio uso
como canal de comunicacion. Si
decidimos su utilizacion en la re-
cepcion de denuncias, debemos
tener en cuenta que la informa-
cion que se recoja debe ser re-
gistrada, por lo que habra que
avisar a la persona informante
de la pertinente grabacion de
datos. Esto se hara al principio
de la grabacion, solicitando a la
persona informante el consenti-
miento expreso para la grabacion
de la conversacion. La tecnologia
actual permite que los registros
tengan la condicion de archivos,
por lo que tendremos que tener

en cuenta que seran archivados
de forma que so6lo pueda acceder
a ellos el responsable del siste-
ma interno de informacion, para
garantizar la confidencialidad de
la informacion registrada. El uso
de esta herramienta va a reque-
rir un mayor esfuerzo a la hora
de automatizar su gestion, lo
que va a llevar asociado un ma-
yor esfuerzo en recursos técni-
cos y humanos.

- Aplicaciones informaticas:
Una opcion interesante si con-
tamos con recursos para ello,
es la implementacion de aplica-
ciones que nos facilitan al maxi-
mo la gestion de la informacion,
garantizando la trazabilidad del
proceso, v, por ende, la gestion
de la denuncia, lo que revierte
en mavor eficiencia y también en
mayores garantias a la hora de
demostrar la eficacia de nuestro
modelo de prevencion penal. Por
otro lado, estas herramientas
suelen tener unas medidas de
seguridad técnicas que garanti-
zan la confidencialidad, vy sue-
len tener un diseno enfocado al
cumplimiento de la Ley 2/2023,
y por tanto cubren todas aque-
llas obligaciones inherentes al
diseno del canal de denuncias,
como por ejemplo ofrecer la po-
sibilidad del anonimato u ofrecer

la posibilidad de dirigir la denun-
ciaaotra persona, del 6rgano co-
legiado si lo hay o en su defecto
al organo de gobierno, si hay un
conflicto de interés con la perso-
na responsable de gestionar el
canal de denuncias, permitiendo
que nos centremos en la inves-
tigacion de las mismas. Existen
aplicaciones del tipo CRM (Cus-
tomer Relationship Management)
0 SaaS (Software as a Service) y
otras, que permiten la comple-
ta trazabilidad de los datos re-
gistrados, ofrecen indicadores
sobre el nimero de denuncias
recibidas, porcentaje que ha sido
sujeto de investigacion, porcen-
taje de denuncias descartadas,
etc. En definitiva, nos permite
monitorizar el funcionamiento
del canal de forma automatica,
permitiendo que orientemos los
esfuerzos en la investigacion de
la denuncia. El flujo de trabajo de
este tipo de aplicaciones es el si-
guiente:unavez quelas personas
informantes inician su denuncia,
su mensaje queda alojado en la
base de datos de la aplicacion
y por la automatizacion de sus
procesos, enviara una comuni-
cacion de entrada de denuncia
a la persona responsable de la
gestion del canal de denuncias,
acusando recibo de la recepcion,
procediendo también, a infor-
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mar a la persona informante de
plazos y procesos que seguiran
a continuacion. Tras estudiar la
informacion recibida de la per-
sona informante, dependien-
do del software elegido, podra
contar con automatizaciones
que mediante el cambio de es-
tados (procede o no procede), la
aplicacion gestionara la infor-
macion que debe enviar tanto a
personas informantes, como a
la persona encargada de la ges-
tion de la denuncia: enviara un
correo a la persona informante
o pondra a su disposicion en la
plataforma de intercambio de
informacion una comunicacion
indicando si su denuncia da lu-
gar o no, a una investigacion. En
el caso de que proceda iniciar
una investigacion, se lo comuni-
cara a las personas designadas
que llevaran a cabo la investiga-
cion, la existencia de unadenun-
cia que debe ser investigada. Si
el software elegido no contara
con todas estas automatizacio-
nes, la persona responsable de
la gestion del canal debera se-
guir el procedimiento interno de
gestion. Estas aplicaciones sue-
len tener un perfil de adminis-
tracion, que permite dotar a la
persona o personas que llevan a
cabo la gestion de la denuncia,
de permisos en funcion de la in-

formacion a la que puedan ac-
ceder: contenido de la denuncia,
estadisticas del canal, etc.

Entre las principales ventajas que
ofrecen este tipo de soluciones
estan:

a) Permiten custodiar documen-
tacion derivada del proceso: in-
forme de investigacion, eviden-
cias, resumen de las entrevistas,
el libro-registro de actividad, que
se alimenta de forma automatica
y que muestra todos los cambios
realizados ademas de su autoria.

b) Permiten la comunicacion
bidireccional con la persona
informante para solicitar mas
informacion e informarle de los
avances del proceso.

c) Permiten compartir la infor-
macion, con los accesos limi-
tados segun corresponda, a las
personas que participen en las
diferentes fases del proceso.
En este caso hay que indicar
que los CRM ofrecen mas posi-
bilidades de asignacion de roles
y permisos en detrimento de
las aplicaciones de tipo Saas,
ya que cuentan con maodulos
de administracion que permi-
ten esta gestion de personas
usuarias.

d) Permiten la traduccion simul-
tanea a diferentes idiomas.

e) Ofrecen informacion estadis-
tica acerca del uso del Canal de
Denuncias.

f) Permiten estructurar alertas
referidas a plazos de respuesta
a las personas informantes; pla-
zos para responder en cuanto a
la gestion de las personas encar-
gadas de la gestion del canal.

g) Ofrecen la posibilidad de
anonimizar la informacion para
mantener la confidencialidad de
las personas informantes, o de
las personas objeto de las infor-
maciones.

La principal desventaja de este tipo
de soluciones informaticas es la
inversion economica que supone,
siendo mas recomendable para or-
ganizaciones que cuenten con un
presupuesto destinado a infraes-
tructura o a inversiones tecnologi-
cas que busquen la optimizacion vy
automatizacion de procesos.

5.3 VALORACION DE HE-
RRAMIENTAS

A continuacion, se incluye un cua-
dro de valoracion de cada una de
las soluciones aportadas en los

apartados anteriores, puntuando
con mas o menos estrellas en fun-
cion del nivel de cumplimiento de
los siguientes aspectos:

- Confidencialidad: capaci-
dad de la aplicacion para ga-
rantizar el anonimato de la
persona informante.

- Proteccion de datos: la so-
lucion empleada debe cumplir
con la ley de proteccion de da-
tos®. La persona informante
debe conocer sus derechos de
acceso, rectificacion y cancela-
cion, asi como conocer y acep-
tar el tratamiento que se va a
hacer de la informacion que

aporte.

- Comunicacion entre las
partes: la solucion que se utili-
ce debe garantizar que la per-
sona informante conozca si su
informacion se esta tramitando
v, los pasos que se tomen en su
gestion.

- Registro del dato: se debe
garantizar la trazabilidad de
la informacion, por lo que se
valorara mas aquella que per-
mita mayor facilidad de acceso
a la informacion en todos sus
pasos.

*Ley Organica 3/2018, de 5 de diciembre, de Proteccion de Datos Personales y garantia de los derechos digitales.
Art. 6 de la Ley 2/2023, de 20 de febrero, reguladora de la proteccion de las personas que informen sobre informa-
ciones normativas y de la lucha contra la corrupcion indica que las personas fisicas o juridicas con cincuenta o mas

trabajadores.

/7

GUIA SOBRE COMO DISENAR
UN CANAL DE DENUNCIAS
EFICAZ EN ENTIDADES
SIN ANIMO DE LUCRO


https://www.boe.es/buscar/doc.php?id=BOE-A-2018-16673
https://www.boe.es/eli/es/l/2023/02/20/2/con#a6



/5

GUIA SOBRE COMO DISENAR
UN CANAL DE DENUNCIAS
EFICAZ EN ENTIDADES

SIN ANIMO DE LUCRO

Una vez la organizacion haya opta-
do por la herramienta que mas en-
caje en sus necesidades, y la haya
implementado, debera publicar en
su pagina de inicio de la Web, en
una seccion separada v facilmen-
te identificable, informacion sobre
el uso del canal de denuncias y los

principios que rigen su sistema in-
terno de informacion®. Para ello, se
recomienda usar lenguaje sencillo,
e incluso hacer uso de videos en
diferentes idiomas (segin los gru-
pos de interés destinatarios) y de
una lista de preguntas frecuentes
al respecto.

*Art. 25 de la Ley 2/2023, de 20 de febrero, reguladora de la proteccion de las personas que informen sobre informa-
ciones normativas y de la lucha contra la corrupcion indica que las personas fisicas o juridicas con cincuenta o mas

trabajadores.

6. GLOSARIO

= Acuse de recibo: comunicacion que se envia a la persona informante, tras ha-
ber hecho uso del canal de denuncias, donde se le comunica que la entidad ha
recibido su denuncia.

= Anonimato: Norma UNE - ISO 37002:2021 sobre Sistemas de gestion de la de-
nuncia de irregularidades.

= Autoridad Independiente de Proteccion del Informante (A.A.l): ente de de-
recho publico con personalidad juridica propia dotado de autonomia e indepen-
dencia organica y funcional respecto del Ejecutivo y del sector piblico, asi como
de toda entidad cuya actividad pueda ser sometida a su supervision. Sus fun-
ciones son la llevanza del canal externo de comunicaciones, la asuncion de la
condicion de 6rgano consultivo y de asesoramiento del Gobierno en materia de
proteccion del informante, asi como |a elaboracion de modelos de prevencion
de delito en el ambito puablico, asuncion de la competencia sancionadora en la
materia, entre otros. A fecha de publicacion de esta guia, dicha autoridad no ha
sido constituida.

= Confidencialidad: cualidad que implica la proteccion y deber de secreto de la
informacion proporcionada por la persona informante. Aunque se conoce su
identidad, se toman medidas para evitar que la informacion se divulgue de ma-
nera inapropiada.

= Conflicto de interés: Un conflicto de interés en el contexto de la gestion de
informaciones en los canales de denuncias se refiere a una situacion en la que
la objetividad vy la imparcialidad de las decisiones tomadas en relacion con las
denuncias pueden verse afectadas debido a intereses personales y/o profesio-
nales. Especificamente, cuando un individuo responsable de evaluar o actuar
sobre una denuncia tiene conexiones o intereses que podrian influir en su juicio,
se plantea un conflicto de interés. Es crucial que los responsables de la gestion
de denuncias sean conscientes de posibles conflictos y tomen medidas para
mitigarlos. Algunas acciones para abordar los conflictos de interés en la gestion
de informaciones incluyen:
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» Transparencia: Deben divulgar cualquier relacion personal o profesional
que puedan tener con las partes involucradas en la denuncia.

» Separacion de funciones: Evitar que la misma persona que tiene un con-
flicto de interés tome decisiones finales sobre la denuncia.

» Procedimientos claros: Establecer procesos claros y objetivos para eva-
luar las denuncias, independientemente de los intereses personales.

= CRM (Customer Relationship Management): Es una tecnologia que analiza y
gestiona las interacciones y datos de organizaciones y personas. Orientado a un
Canal de Denuncias permite centralizar y optimizar la gestion de denuncias, lo
que contribuye a una cultura de transparencia y responsabilidad dentro de las
organizaciones.

= Denuncia: aquellas comunicaciones, interpuestas por cualquier grupo de inte-
rés de la organizacion, donde se describen unos hechos concretos, acometidos
por cualquier persona vinculada a dicha organizacion, que la persona informan-
te valora que pudieran ser constitutivos de incumplimiento de Ia legislacion vi-
gente, del Codigo de Conducta o Etico de la organizacién o su normativa interna,
sean estos delictivos o no.

= Equipo encargado de la resolucion: es el responsable de gestionar y resolver las
denuncias presentadas a través del Canal de Denuncias. Su objetivo es que se si-
gan los principios y valores éticos, asi como proteger la privacidad de las personas
involucradas en el proceso. Ademas, el equipo puede tomar decisiones sobre la
admision o inadmision de las denuncias vy archivarlas segin corresponda.

= Equipo investigador: es un grupo de personas designadas por la persona res-
ponsable de la gestion del Canal de Denuncias que, con las debidas garantias de
confidencialidad, se encargara de la investigacion, de la recoleccion de eviden-
cias de la denunciay, en su caso, de la propuesta de sancion.

= Informe de la investigacion: documento que elabora el 6rgano investigador
de las denuncias, una vez que ha finalizado el proceso de investigacion y en
donde debe recogerse toda la informacion necesaria para que el equipo encar-
gado de la resolucion pueda tomar una decision.

= Libro- registro: documento que debera tener la organizacion para recoger y
dar constancia de las denuncias recibidas e investigaciones internas realizadas.

= OCDE: La Organizacion para la Cooperacion y el Desarrollo Econdmicos es una
organizacion internacional que tiene por mision disenar mejores politicas para
una vida mejor con el objetivo de favorecer la prosperidad, la igualdad, las opor-
tunidades y el bienestar para todas las personas.

= Organo colegiado: consiste en un grupo formado por 2 6 mas personas fisicas
a las que se les puede atribuir o confiar funciones de decision, asesoramiento,
seguimiento o control.

= Organo de Gobierno/ Organo de Administracion: esta integrado por un con-
junto de personas encargadas de representar a la organizacion, del cumpli-
miento de los fines y de la toma de decisiones.

= Persona afectada: es la persona sobre la que se nos ha informado de la comi-
sion de una conducta contraria a la legalidad vigente, el Codigo de Conducta o
Etico de la organizacion y su normativa interna, sea ésta delictiva o no.

= Persona encargada del tratamiento de datos: es |a persona sobre la que se
nos ha informado de la comision de una conducta contraria a la legalidad vigen-
te, el Codigo de Conducta o Etico de la organizacién y su normativa interna, sea
ésta delictiva o no.

= Persona informante: es la persona que nos pone en conocimiento de una de-
nuncia.

= Persona responsable del sistema interno de informacion: persona fisica u érgano
colegiado designado por el drgano de gobierno de la organizacion, como maximo
responsable de la implementacion del sistema interno de informacion, de garanti-
zar que éste se implementa debidamente, velando por su cumplimiento.

= Persona responsable del tratamiento de datos: puede ser una persona fisica
0 juridica cuya funcion sera la de velar por el debido tratamiento de los datos
personales, garantizando su proteccion.
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= Proceso de gestion de las denuncias: es el conjunto de actividades encami-
nadas a asegurar la efectiva gestion de las denuncias recibidas a través de los
canales de denuncias habilitados por una organizacion, desde su comunicacion
hasta su resolucion final.

= Represalia: cualquier acto u omision que esté prohibido por la ley, o que, de
forma directa o indirecta, supongan un trato desfavorable que sitle a las per-
sonas que las sufren en desventaja particular con respecto a otra en el contexto
laboral o profesional, sdlo por su condicion de informantes.

= Saas (Software as a Service): Es un modelo en el que las aplicaciones se ofre-
cen a travées de Internet, directamente desde la nube. En la gestion de un Canal
de Denuncias un Saa$S simplifica la gestion de las denuncias al proporcionar
una plataforma segura, escalable y facil de usar. Permite la automatizacion de
procesos en los envios de notificaciones, asi como el seguimiento del estado de
las denuncias.

= Sistema interno de informacion: el sistema que esta compuesto por todos los
canales con los que cuente la organizacion para interponer denuncias, en caso
de disponer de varios segln la tematica (por ejemplo, aquellas organizaciones
que disponen de canales de denuncia para informar sobre posibles casos de
abuso laboral y/o sexual), por la politica que desarrolle los principios generales
que rigen dicho sistema, y por el procedimiento que regule como se llevara a
cabo la gestion de las denuncias recibidas, desde su recepcion hasta su posible
comunicacion a la autoridad competente..

= Softlaw: Este concepto se refiere a principios y declaraciones que no son le-
galmente vinculantes. En derecho internacional, establece pautas, declaracio-
nes de politicas o codigos de conducta, pero no son directamente exigibles.

= Token CSRF (Cross-site Request Forgery): Es un valor secreto Gnico e impre-
decible generado por una aplicacion del lado del servidor y enviado al cliente
para su inclusion en las solicitudes HTTP posteriores emitidas por el cliente.
Esta disefado para evitar ataques CSRF (falsificaciones de solicitudes entre si-
tios), que son vulnerabilidades comunes en aplicaciones web.

= Token CSRF (Cross-site Request Forgery): Es un valor secreto (nico e impre-
decible generado por una aplicacion del lado del servidor y enviado al cliente
para su inclusion en las solicitudes HTTP posteriores emitidas por el cliente.
Esta disefado para evitar ataques CSRF (falsificaciones de solicitudes entre si-
tios), que son vulnerabilidades comunes en aplicaciones web.

= Queja: cualquier disconformidad, insatisfaccion u observacion negativa sobre
la gestion y/o actuacion de una organizacion que no esta relacionada con nin-
gun requisito de su “Codigo de Conducta o Etico”.

= Sugerencia: cualquier aportacion o comentario aportado para mejorar la ges-
tion y/o actuacion de una organizacion, relacionado o no con su “Cadigo de Con-
ducta o Etico"

= Consulta: cualquier requerimiento de informacion y que no conlleva acusacion
alguna.
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